第七章　橢圓曲線密碼系統

本章摘要

7.1　橢圓曲線定義
7.2　橢圓曲線運算規則

7.3　橢圓曲線密碼演算法
7.4　橢圓曲線共用秘密推導機制

7.5　橢圓曲線數位簽章機制

7.6　小結

本章前言
橢圓曲線密碼系統是由Neil Koblitz(Koblitz, 1985)和Victor Miller(Miller, 1985)兩位學者分別於1985年首先提出，大多數的橢圓曲線密碼系統是在模
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或
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下運算。此密碼系統仍是存有RSA或ElGamal常見的弱點(e.g. 同模數攻擊、低指數攻擊)。RSA與ElGamal系統中需要使用長度為1024位元的模數，才能達到足夠的安全等級，而ECC只需使用長度為160位元的模數即可，且傳送密文或簽章所需頻寬(bandwidth)較少，並已正式列入IEEE 1363標準。
學習路徑
· 橢圓曲線密碼系統植基於橢圓曲線離散對數問題(Elliptic Curve Discrete Logarithm Problem, ECDLP)。即在有限體K之下，給定橢圓曲線E上的兩相異點P及Q，其中當點P的秩(order)若夠大時(大於160位元)，要找出一整數l使得
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是很難的計算難題。

· 本章主要探討橢圓曲線定義、橢圓曲線運算規則、橢圓曲線密碼演算法、橢圓曲線共用秘密推導機制，與橢圓曲線數位簽章機制。在橢圓曲線定義方面，分別介紹橢圓曲線所運用之數學理論，並說明其在幾何學上的意義。在橢圓曲線運算規則方面，將探討橢圓曲線在模
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下的運算規則。在橢圓曲線密碼演算法方面，將說明Koblitz與Menezes-Vanstone橢圓曲線密碼系統(Menezes & Vanstone, 1993)。在橢圓曲線共用秘密推導機制，介紹IEEE 1363中ECSVDP-DH、ECSVDP-DHC、ECSVDP-MQV，與ECSVDP-MQVC。在橢圓曲線數位簽章機制，介紹IEEE 1363中簽章產生機制(ECSP-NR, ECSP-DSA)與驗證機制(ECVP-NR, ECVP-DSA)。

本章內容
7.1  橢圓曲線定義

在實數系中，橢圓曲線可定義成所有滿足方程式[image: image6.wmf]E
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的圖形如圖7-1所示。若
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，則此曲線將會形成退化(某些數的反元素(inverse)將不存在)。
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圖7-1  橢圓曲線之圖形

橢圓曲線密碼系統在模
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，其中[image: image20.wmf]b
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，此曲線稱為nonsuper-singular。橢圓曲線有一個特殊的點，記為O，它並不在橢圓曲線E上，此點稱為無限遠的點(the point at infinity)。
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為在K之下橢圓曲線E上所有的點所構成的集合，點[image: image22.wmf]P
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對X座標軸反射的點為
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為點
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的負點。若[image: image26.wmf]nP

O

=

且n為最小的正整數，則n為橢圓曲線E上點
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的秩。除了無限遠的點O之外，橢圓曲線E上任何可以生成所有點的點都可視為是E的生成數(generator)，但並不是所有在E上的點都可視為生成數。以下我們將介紹橢圓曲線運算在幾何學上的定義。包括兩個相異的點相加與雙倍(doubling)的點P，分別說明如下。

· 兩個相異的點相加：假設P和Q是橢圓曲線上兩個相異的點，而且
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不等於
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，則點R是經過P、Q兩點的直線與橢圓曲線相交之唯一交點的負點。如圖7-2所示。

· 雙倍的點
[image: image31.wmf]P

：令
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，則點2P是經過P的切線與橢圓曲線相交之唯一交點的負點。如圖7-3所示。
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圖7-2  兩個相異的點相加                 圖7-3  雙倍的點
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7.2  橢圓曲線運算規則
本節將探討橢圓曲線在模
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與
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下的運算規則，並輔以實例加以說明。
※
橢圓曲線在模p下的運算規則
加法規則：
(i)  對所有的點
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(ii) 令
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(iii) 如果
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，則對所有的點
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乘法規則：
(i)
 如果
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，則對所有的點
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(ii) 如果
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，則對所有的點
[image: image54.wmf]()

p

PEF

Î

而言，
[image: image55.wmf]()()

stPstP

=


例子1：有限體
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之下，點
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的生成數。
	P = (0, 1)

2P = (13, 13)

3P = (5, 5)

4P = (3, 15)

5P = (6, 17)

6P = (19, 2)

7P = (17, 9)

8P = (18, 0)
	9P = (17, 14) 
10P = (19, 21)
11P = (6, 6)

12P = (3, 8)

13P = (5, 18)

14P = (13, 10)

15P = (0, 22)


[說明]：
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圖7-4  橢圓曲線生成數說明圖(模p下)
註：
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；點P的秩n = 16。

例子2：在有限體
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之下，取橢圓曲線
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圖7-5  橢圓曲線加法運算說明圖(模p下)
例子3：承例子2，若
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[說明]：
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圖7-6  橢圓曲線雙倍運算說明圖(模p下)
※
橢圓曲線在
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下的運算規則
加法規則：

(i)  對所有的點
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(ii) 令
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(iii) 如果
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，則對所有的點
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乘法規則：同模p下乘法運算規則
例子4：在有限體
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之下，取橢圓曲線
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圖7-7  橢圓曲線加法運算說明圖(
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註：g的乘冪如下
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例子5：承例子4，若
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圖7-8  橢圓曲線雙倍運算說明圖(
[image: image110.wmf]2
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7.3  橢圓曲線密碼演算法

本節將探討Koblitz與Menezes-Vanstone橢圓曲線密碼系統。首先說明其中所使用之符號。
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　　 有限體的大小
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:
　　 定義橢圓曲線E的係數，
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　　 在有限體
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下，由a與b所定義的橢圓曲線
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　　 橢圓曲線E上所有點的個數
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的質因數且是G的秩(order)
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:

　　 秩是r的點，可視為E的生成數
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:　　 共享之秘密值，是
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的元素，經由共享秘密推導機制產生

f:           訊息表示(message representative)，由訊息編碼運算所計算出的整數

M:

　　 八位元字串的訊息

FE2IP:
　　 將有限體之元素轉換成整數的程序(見IEEE 1363)

※
橢圓曲線密碼演算法－Koblitz, 1985 

(1) 加密程序
送方執行以下步驟：
(i)   令訊息
[image: image125.wmf](,)
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(ii)  產生一個one-time金鑰對：(u, V)
(iii) 計算密文
[image: image126.wmf]PMuW
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(iv)  送(V, P)給收方
(2) 解密程序

收方回復訊息：
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註：可在
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下運算
※
橢圓曲線密碼演算法－Menezes-Vanston, 1993
(1) 加密程序
送方執行以下步驟：
(i)   令訊息
[image: image130.wmf](,)

xy

MmmE

=Î


(ii)  產生一個one-time金鑰對：(u, V)
(iii) 計算
[image: image131.wmf](,)

cduW

=

，並得到密文：
[image: image132.wmf]1

mod

x

ccmq

=×

，
[image: image133.wmf]2

mod

y

cdmq

=×


(iv)  送
[image: image134.wmf]12

(,,)

Vcc

給收方
(2) 解密程序

收方計算
[image: image135.wmf](,)mod

cdsVq

=

，並回復訊息：

[image: image136.wmf]11

12

(,)(mod,mod)

xy

Mmmccqcdq

--

==××


註：只在
[image: image137.wmf]q

F

下運算

7.4  橢圓曲線共享秘密推導機制
本節將介紹橢圓曲線共用秘密推導機制，主要是針對IEEE 1363中的ECSVDP-DH、ECSVDP-DHC、ECSVDP-MQV，與ECSVDP-MQVC，說明其中運作機制。IEEE 1363中定義一般金鑰協議操作如下：

步驟1.
建立一個或多組有效領域參數，其中雙方金鑰對應與這些參數相關。

步驟2.
選擇一個或更多個與領域參數有關聯的有效私鑰。
步驟3.
取得一個或更多個對方輔助的公鑰。
步驟4.
視步驟5的密碼運算(cryptographic operation)而定，決定一個適合的方法來驗證公鑰及領域參數。若驗證失敗，則輸出“無效”並且停止執行。
步驟5.
使用特定的密碼運算於私鑰及公鑰，以產生一個共用秘密值。

步驟6.
為了要同意一把共用密鑰，則要建立或同意金鑰推衍參數並從共用秘密值推衍出一把共用密鑰，及使用金鑰推衍函數(key derivation function)推衍出金鑰推衍參數。
備註：

(i)
一金鑰對的重複使用(repeated use of a key pair)：視實作而定，任何一方可能會使用一個給定的私鑰/公鑰對於多次的金鑰協議運算。

(ii)
擁有者的鑑別(authentication of ownership)：獲得對方公鑰可能包括公鑰擁有者的鑑別，這可透過憑證或其他方法來驗證。

(iii)
領域參數與金鑰驗證(domain parameter and key validation)：因為一個金鑰協議的方法假設領域參數與公鑰皆為有效，所以在該方法裏並沒有定義驗證領域參數的方法。除非領域參數與公鑰為無效之情形的機率很低，否則建議執行金鑰協議的步驟4。

(iv)
金鑰推衍參數(key derivation parameters)：視金鑰推衍函數而定，可使用的金鑰推衍參數可能會有安全相關的限制，例如這些參數可包含金鑰規格資訊(key-specific information)，協定相關公開信息，補充及私密資訊。為了安全考量，這些參數的說明必須明確。

※
橢圓曲線共享秘密推導機制-- ECSVDP-DH, IEEE 1363
(1) 輸入值

(i)  橢圓曲線參數
[image: image138.wmf],,,,

qabrG


(ii) 某方之私鑰
[image: image139.wmf]s

及公鑰
[image: image140.wmf]W


(2) 輸出值

[image: image141.wmf]()

zGFq

Î

或”錯誤”
(3) 演算法

(i)   利用己方之私鑰及對方之公鑰計算一個橢圓曲線點：
[image: image142.wmf]PsW

=


(ii)  若
[image: image143.wmf]PO

=

，則輸出”錯誤”並停止執行
(iii) 令
[image: image144.wmf]p

zx

=

為P點之x-軸座標，並輸出z
※
橢圓曲線共享秘密推導機制-- ECSVDP-DHC, IEEE 1363
(1) 輸入值

(i)   橢圓曲線參數
[image: image145.wmf],,,,,

qabrkG


(ii)  某方之私鑰
[image: image146.wmf]s

及公鑰
[image: image147.wmf]W


(iii) 關於是否與ECSVDP-DH相容的指示值

(2) 輸出值

[image: image148.wmf]()

zGFq

Î

或”無效的公鑰”
(3) 演算法
(i)   若需與ECSVDP-DH相容則利用己方私鑰計算
[image: image149.wmf]1

mod

tksr

-

=

，否則令
[image: image150.wmf]ts

=


(ii)  利用對方公鑰計算一個橢圓曲線點：
[image: image151.wmf]PktW

=


(iii) 若
[image: image152.wmf]PO

=

，則輸出”無效的公鑰”並停止執行
(iv)  令
[image: image153.wmf]p

zx

=

為P點之x-軸座標，並輸出z
※
橢圓曲線共享秘密推導機制-- ECSVDP-MQV, IEEE 1363
(1) 輸入值

(i)   橢圓曲線參數
[image: image154.wmf],,,,

qabrG


(ii)  某方之第一組私鑰/公鑰對
[image: image155.wmf](,)

sW


(iii) 某方之第二組私鑰/公鑰對
[image: image156.wmf](,)

uV

，其中
[image: image157.wmf](,)

Vxy

=


(2) 輸出值

[image: image158.wmf]()

zGFq

Î

或”錯誤”
(3) 演算法

(i)   某方利用FE2IP將
[image: image159.wmf]x

轉換成一個整數
[image: image160.wmf]i

，計算
[image: image161.wmf]mod2

h

ti

=

，並令    
[image: image162.wmf]2

h

tt

=+


(ii)  另一方利用FE2IP將
[image: image163.wmf]x

轉換成一個整數
[image: image164.wmf]i

，計算
[image: image165.wmf]mod2

h

ti

=

，並令
[image: image166.wmf]2

h

tt

=+


(iii) 計算
[image: image167.wmf]mod

etsur

=+

，並利用己方公鑰
[image: image168.wmf]W

及對方公鑰
[image: image169.wmf]V

計算一個橢圓曲線點
[image: image170.wmf]()

PeVtW

=+


(iv)  若
[image: image171.wmf]PO

=

，則輸出“錯誤”並停止執行
(v)   令
[image: image172.wmf]p

zx

=

為P點之x-軸座標，並輸出z
※
橢圓曲線共享秘密推導機制-- ECSVDP-MQVC, IEEE 1363
(1) 輸入值

(i)   橢圓曲線參數
[image: image173.wmf],,,,,

qabrkG


(ii)  某方之第一組私鑰/公鑰對
[image: image174.wmf](,)

sW


(iii) 某方之第二組私鑰/公鑰對
[image: image175.wmf](,)

uV

，其中
[image: image176.wmf](,)

Vxy

=


(iv)  關於是否與ECSVDP-MQV相容的指示值

(2) 輸出值

[image: image177.wmf]()

zGFq

Î

或”錯誤”
(3) 演算法

(i)   某方利用FE2IP將
[image: image178.wmf]x

轉換成一個整數
[image: image179.wmf]i

，計算
[image: image180.wmf]mod2

h

ti

=

，並令    
[image: image181.wmf]2

h

tt

=+


(ii)  另一方利用FE2IP將
[image: image182.wmf]x

轉換成一個整數
[image: image183.wmf]i

，計算
[image: image184.wmf]mod2

h

ti

=

，並令
[image: image185.wmf]2

h

tt

=+


(iii) 若與ECSVDP-MQV相容則計算
[image: image186.wmf]1

()mod

ektsur

-

=+

，否則計算
[image: image187.wmf]mod

etsur

=+


(iv)  利用己方公鑰W及對方公鑰V計算一個橢圓曲線點
[image: image188.wmf]()

PkeVtW

=+


(v)   若
[image: image189.wmf]PO

=

，則輸出“無效的公鑰”並停止執行
(vi)  令
[image: image190.wmf]p

zx

=

為P點之x-軸座標，並輸出z
7.5  橢圓曲線數位簽章機制
本節中將探討橢圓曲線數位簽章機制，介紹IEEE 1363中簽章產生機制(ECSP-NR, ECSP-DSA)與驗證機制(ECVP-NR, ECVP-DSA)。
※
橢圓曲線數位簽章產生機制-- ECSP-NR (Nyberg & Rueppel), IEEE 1363 
(1) 輸入值

(i)   橢圓曲線參數
[image: image191.wmf],,,,

qabrG


(ii)  簽署者私鑰
[image: image192.wmf]s


(iii) 訊息表示
[image: image193.wmf]f

，其中
[image: image194.wmf]0

fr

£<


(2) 輸出值

數位簽章
[image: image195.wmf](,)

cd

，其中
[image: image196.wmf]1

cr

£<

且
[image: image197.wmf]0

dr

£<


(3) 演算法
(i)   在私鑰
[image: image198.wmf]s

相同參數領域，產生一組one-time金鑰對
[image: image199.wmf](,)

uV

，並令
[image: image200.wmf](,)

vv

Vxy

=

 (由於
[image: image201.wmf]V

是公鑰，所以
[image: image202.wmf]VO

¹

)
(ii)  利用FE2IP將
[image: image203.wmf]v

x

轉換成一個整數
[image: image204.wmf]i


(iii) 計算
[image: image205.wmf]mod

cifr

=+

。若
[image: image206.wmf]0

c

=

，則回到(i)
(iv)  計算
[image: image207.wmf]mod

duscr

=-

，並輸出簽章
[image: image208.wmf](,)

cd


※
橢圓曲線數位簽章驗證機制-- ECVP-NR, IEEE 1363 
(1) 輸入值

(i)   橢圓曲線參數
[image: image209.wmf],,,,

qabrG


(ii)  簽署者公鑰
[image: image210.wmf]W


(iii) 數位簽章
[image: image211.wmf](,)

cd


(2) 輸出值

訊息表示
[image: image212.wmf]f

滿足
[image: image213.wmf]0

fr

£<

或“無效”
(3) 演算法
(i)   若
[image: image214.wmf]c

不在
[image: image215.wmf][1,1]

r

-

內或
[image: image216.wmf]d

不在
[image: image217.wmf][0,1]

r

-

內，則輸出“無效”並停止執行
(ii)  計算一個橢圓曲線點
[image: image218.wmf]PdGcW

=+

。若
[image: image219.wmf]PO

=

，則輸出“無效”並停止執行，否則令
[image: image220.wmf](,)

pp

Pxy

=


(iii) 利用FE2IP將
[image: image221.wmf]p

x

轉換成一個整數
[image: image222.wmf]i


(iv)  計算訊息表示
[image: image223.wmf]mod

fcir

=-

，並將之輸出
※
橢圓曲線數位簽章產生機制—ECSP-DSA, IEEE 1363 
(1) 輸入值

(i)   橢圓曲線參數
[image: image224.wmf],,,,

qabrG


(ii)  簽署者私鑰
[image: image225.wmf]s


(iii) 訊息表示
[image: image226.wmf]f

，其中
[image: image227.wmf]0

fr

£<


(2) 輸出值

數位簽章
[image: image228.wmf](,)

cd

，其中
[image: image229.wmf]1

cr

£<

且
[image: image230.wmf]0

dr

£<


(3) 演算法
(i)   在私鑰
[image: image231.wmf]s

相同參數領域，產生一組one-time金鑰對
[image: image232.wmf](,)

uV

，並令
[image: image233.wmf](,)

vv

Vxy

=

 (由於
[image: image234.wmf]V

是公鑰，所以
[image: image235.wmf]VO

¹

)
(ii)  利用FE2IP將
[image: image236.wmf]v

x

轉換成一個整數
[image: image237.wmf]i


(iii) 計算
[image: image238.wmf]mod

cir

=

。若
[image: image239.wmf]0

c

=

，則回到(i)
(iv)  計算
[image: image240.wmf]1

()mod

dufscr

-

=+

。若
[image: image241.wmf]0

d

=

，則回到(i)

(v)   輸出數位簽章
[image: image242.wmf](,)

cd


※
橢圓曲線數位簽章驗證機制-- ECVP-DSA, IEEE 1363 
(1) 輸入值

(i)   橢圓曲線參數
[image: image243.wmf],,,,

qabrG


(ii)  簽署者公鑰
[image: image244.wmf]W


(iii) 訊息表示
[image: image245.wmf]f

，其中
[image: image246.wmf]0

f

³


(iv)  數位簽章
[image: image247.wmf](,)

cd


(2) 輸出值

若
[image: image248.wmf]f

與
[image: image249.wmf](,)

cd

符合給定的公鑰及其參數領域則輸出“有效”，否則輸出 “無效”
(3) 演算法
(i)   若
[image: image250.wmf]c

不在
[image: image251.wmf][1,1]

r

-

內或
[image: image252.wmf]d

不在
[image: image253.wmf][0,1]

r

-

內，則輸出“無效”並停止執行
(ii)  計算
[image: image254.wmf]1

mod

hdr

-

=

;
[image: image255.wmf]1

mod

hfhr

=

;
[image: image256.wmf]2

mod

hchr

=


(iii) 計算一個橢圓曲線點
[image: image257.wmf]12

PhGhW

=+

。若
[image: image258.wmf]PO

=

，則輸出“無效”並停止執行，否則令
[image: image259.wmf](,)

pp

Pxy

=


(iv)  利用FE2IP將
[image: image260.wmf]p

x

轉換成一個整數
[image: image261.wmf]i

，並計算
[image: image262.wmf]mod

cir

¢

=

。若
[image: image263.wmf]0

c

¢

=

，則回到(i)
(v)   若
[image: image264.wmf]cc

¢

=

，則輸出“有效”，否則輸出“無效” 

7.6  小結
本章主要探討橢圓曲線定義、橢圓曲線運算規則、橢圓曲線密碼演算法、橢圓曲線共用秘密推導機制，與橢圓曲線數位簽章機制。橢圓曲線密碼系統到目前為止的應用並不廣泛，仍遠不及RSA、Diffie-Hellman等系統廣泛應用，但是橢圓曲線密碼系統在理論上擁有目前常見系統所缺少的特性，縱觀目前的發展趨勢，已有漸漸被採用的跡象，如IEEE 1363定義了橢圓曲線密碼系統，甚至無線通訊的WAP協定中的WTLS層，也可以選擇使用橢圓曲線密碼系統，因此被認為是密碼系統的明日之星。
問題討論
1. 簡述橢圓曲線定義，及其在幾何學上的意義。

2. 簡述橢圓曲線運算規則。

3. IEEE 1363中橢圓曲線共用秘密推導機制有哪種？並簡述之。
4. IEEE 1363中橢圓曲線數位簽章機制有哪種？並簡述之。

關鍵字
	雙倍
	(doubling)

	橢圓曲線離散對數問題
	(Elliptic Curve Discrete Logarithm Problem, ECDLP)

	生成數
	(generator)

	反元素
	(inverse)

	金鑰推衍函數
	(key derivation function)

	金鑰推衍參數
	(key derivation parameters)

	金鑰規格資訊
	(key-specific information)

	秩
	(order)

	無限遠的點
	(the point at infinity)
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