第八章　IC卡密碼演算法
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8.3　訊息鑑別演算法
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8.6　個人識別密碼驗證演算法

8.7  持卡者驗證安全原則

8.8  小結

本章前言
隨著資訊科技的進步與網際網路的蓬勃發展，電子化政府與電子商務等正值方興未艾，而資訊安全技術則為這些應用成敗與否所深以仰賴的關鍵技術。在網路系統或資料庫環境當中，如何使用密碼機制來確保傳輸資料或儲存檔案的安全與隱私是相當重要的課題。我國國家資訊基礎建設(National Information Infrastructure, NII)所規劃的資訊安全議題中，對於電子化政府(electronic government)與電子商務(electronic commerce)等應用的推動，例如已經使用的金融卡(財政部)、正在試辦的國民健保卡(衛生署)，IC卡(Integrated-Circuit Card)均扮演相當重要的角色。金融卡與IC卡安全技術可遵循的標準為ISO 10202與CNS 13936。此標準規定使用IC卡的金融交易系統之最低安全需求，以及一些可選用的安全技術。
學習路徑
· IC卡的密碼機制或演算法包括金鑰交換演算法、個體鑑別演算法、訊息鑑別演算法、訊息加/解密演算法、交易憑證演算法，與個人識別密碼驗證演算法。
· 目前我國所使用的IC卡來源大都仰賴國外產品，對於其中有關資訊安全機制的關鍵技術或相關應用系統，國內鮮少有廠商能自行研製或開發。有鑑於未來我國結合IC卡的資訊安全系統之需求日增，本章將針對ISO國際標準及CNS國家標準中有關IC卡的密碼機制與演算法做一概略性的介紹，以期對國內欲從事CRYPTO-IC卡研製工作的產業界能有所幫助。
本章內容
8.1  金鑰交換演算法


ISO與CNS所制定的金鑰交換(KE)機制大抵可以分為下列四種型態：

· 通訊雙方利用對稱演算法(symmetric algorithm)來進行交換一個對稱演算法所需的密鑰(secret key)，其中所交換的密鑰可以單獨由一方決定或是由雙方共同決定。
· 通訊雙方利用非對稱演算法(asymmetric algorithm)來進行交換一個對稱演算法所需的密鑰，其中所交換的密鑰可以單獨由一方決定或是由雙方共同決定。
· 通訊雙方利用對稱演算法來進行交換一個非對稱演算法所需的密鑰/公鑰組(secret/public keys pair)。
· 通訊雙方利用非對稱演算法來進行交換一個非對稱演算法所需的密鑰/公鑰組。

為了達到更高的安全需求，例如需要防制截聽者(interceptor)的重送攻擊(replay attack)，有些密碼演算法需要引入時變參數(time-variant parameter)以達到防制重送攻擊的目的，此種做法稱為限時(timeliness)。通常限時的做法是提出一個詰問(challenge)，要求對方在一定的時限內做出適當的回應(response)。當然，採用限時的措施將會增加計算複雜度與通訊成本。另外，系統中心或可信賴第三者(Trusted Third Party, TTP)對每一個金鑰或是密鑰/公鑰組將會產生一個金鑰識別符(Key Identifier, KID)，以用來驗核該金鑰或密鑰/公鑰組的正確性(validity)與唯一性(uniqueness)。金鑰識別符的格式定義如下：


     KID = <功能>||<演算法>||<金鑰>

其中，<功能>說明該金鑰的用途(例如加密、解密、簽署或驗證)；<演算法>說明該金鑰用於何種密碼機制(例如DES或RSA等)、何種模式(例如CBC、CFB-8或HASH等)、金鑰長度等；<金鑰>包含金鑰種類(例如公開金鑰(public key)、私密金鑰(private key)、主金鑰(master key)或交談金鑰(session key)等)與金鑰號碼(key number)。


相對於金鑰識別符，系統中心或TTP尚須產生憑證識別符(Certificate Identifier, CID)，憑證識別符包含產生憑證所使用的密碼演算法與金鑰有關的必要參數，使得各個使用者可以正確地驗證該憑證。憑證識別符的格式定義如下：
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其中TP為可信賴第三者的唯一名稱，

則為可信賴第三者的密鑰/公鑰組的金鑰識別符。在使用非對稱演算法時，為了確保公鑰在傳輸過程不被非法取代，TTP會針對使用者公鑰與身分相關資訊結合起來製作一個憑證(certificate)以便驗核。個體X的憑證之格式定義如下：
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其中
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為個體X的信物，
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為可信賴第三者之簽署。個體X的信物之格式定義如下：
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其中
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為個體名稱，
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為公鑰，
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為有效期間，
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[image: image10.wmf]X

P

KID

為公鑰

的識別符。以下我們將分別介紹在ISO 10202-5標準中所規範的金鑰交換演算法。

(1) KE-對稱-對稱

這個演算法是運用對稱演算法來交換一個對稱演算法所需的密鑰。在進行此演算法之前，通訊雙方個體必須先假設已經共享一個金鑰。

A, B: 通訊個體
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: 以K為金鑰的加密與解密函數

CK: A與B預先共享的金鑰

K: 欲交換的金鑰
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　　其演算法如下：
(i)
A計算
[image: image14.wmf]()

CK

EK

與
[image: image15.wmf]()

KK

EKID

，送{A, B, 
[image: image16.wmf]CK

KID

, 
[image: image17.wmf]K

KID

, 
[image: image18.wmf]()

KK

EKID

, 
[image: image19.wmf]()

CK

EK

}給B。
(ii) B計算
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(2)
KE-對稱-對稱-共同-限時
利用對稱演算法來交換對稱演算法只用一次的密鑰，該密鑰由個體A與B共同產生。其演算法如下：
(i)
  B產生一個亂數
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(ii)
A產生一個亂數
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(iii) B計算
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(3)
KE-對稱-非對稱
利用對稱演算法來交換非對稱演算法所需的私鑰，該私鑰由個體A產生。
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: 欲交換的個體B之私鑰/公鑰對(key pair)
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金鑰對的識別符
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: 個體X的信物(credential)，其格式如下：
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: 個體X的憑證，其格式如下：
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　　其演算法如下：
(i)  A獲得
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(ii) B計算
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 金鑰對的正確性。
(4)
KE-非對稱-對稱
利用非對稱演算法來交換對稱演算法所需的密鑰，該密鑰由個體A產生。
其演算法如下：
(i)
  B送{B, A, 
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(ii)  A驗核
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(iii) B驗核
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(5)
KE-非對稱-對稱-共同
利用非對稱演算法來交換對稱演算法所需的密鑰，該密鑰由個體A與B共同產生。
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f:
以b為public base的密碼函數，滿足以下條件：
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　　其演算法如下：
(i)
B隨機產生
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(ii)  A驗核
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(iii) B驗核
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(6)
KE-非對稱-對稱-共同-限時
利用非對稱演算法來交換對稱演算法只用一次的密鑰，該密鑰由個體A與B共同產生。其演算法如下：
(i)
 B隨機產生一個亂數
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(ii)  A驗核
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(iii) B驗核
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(7)
KE-非對稱-非對稱
利用非對稱演算法來交換非對稱演算法所需的私鑰，該私鑰為個體A產生。
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其演算法如下：
(i)
  B送{B, A, 
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(ii)
A驗核
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(iii) B驗核
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金鑰對的正確性。
8.2  個體鑑別演算法

IC卡個體鑑別(EA)演算法主要是透過challenge-response方式來進行動態鑑別，包括單向鑑別(unidirectional authentication)與相互鑑別(mutual authentication)。其他有關的個體鑑別機制可參考CCITT X.509與ISO 9798 (CNS 13789)。

(1) EA-對稱-限時


這個演算法提供單向鑑別，且可以防制重送攻擊。在進行此演算法之前，通訊雙方必須預先共享一個衍生金鑰(derivation key)。令K為衍生金鑰，

為個體B的唯一衍生金鑰(derived key)，

為金鑰

的識別符。演算法如下：

(i)
  A隨機產生

，送{A, B, 

, 

}給B。

(ii)  B計算

、

，送{B, A, 

}給A。

(iii) A計算

、

，並比較

與

是否相等。

(2) EA-對稱-限時-共同


這個演算法提供相互鑑別，且可以防制重送攻擊。在進行此演算法之前，通訊雙方必須預先共享一個衍生金鑰。令K為衍生金鑰，

為個體A的唯一衍生金鑰，

為個體B的唯一衍生金鑰，

: 金鑰

的識別符。演算法如下：

(i)
 A隨機產生一個亂數

，送{A, B, 

,

}給B。

(ii)
B計算

、

，隨機產生一個亂數

，送{B, A, 

, 

, 

}給A。

(iii) A計算

、

，並比較W與

是否相等。

(iv)
 A計算

、

，送{A, B,

}給B。

(v) 
B計算

、

，並比較

與

是否相等。

(3) EA-非對稱-限時


這個演算法提供單向鑑別，且可以防制重送攻擊。在進行此演算法之前，通訊雙方不必預先共享一個衍生金鑰。令

為個體B的密鑰/公鑰組，

為

金鑰組的識別符。演算法如下：

(i)
 A隨機產生一個亂數

，送{A, B, 

}給B。

(ii)
B計算

，送{B, A, 

,

, 

,

}給A。

(iii) A驗核

來確認

，並計算

來驗核

。

(4) EA-非對稱-限時-共同


這個演算法提供相互鑑別，且可以防制重送攻擊。令

為個體X的密鑰/公鑰組，

為

金鑰組的識別符。演算法如下：

(i)
 A隨機產生一個亂數

，送{A, B, 

}給B。

(ii)
B計算

，隨機產生一個亂數

，送{B, A, 

, 

, 

, 

, 

}給A。

(iii) A驗核

來確認

，並計算

來驗核

。

(iv)
A計算

，送{A, B, 

, 

, 

, 

}給B。

(v)
 B驗核

來確認

，並計算

來驗核

。

8.3  訊息鑑別演算法

訊息鑑別(MA)機制主要用於保障傳輸資料的正確性。在金融服務相關系統中，對於交易資料的訊息鑑別尤為重要。其他有關銀行業或金融服務系統之訊息鑑別機制請參考ISO 9807 (CNS 13527)。

(1) MA-對稱


訊息鑑別碼(Message Authentication Code, MAC)是利用對稱演算法的訊息鑑別機制的核心。在進行這個演算法之前，通訊雙方必須預先分享一個衍生金鑰。令K為A與B共享的衍生金鑰，

為以x為金鑰對y產生一個訊息鑑別碼的函數。利用對稱演算法來鑑別一個訊息Z的程序如下：

(i)  A計算

與

，並送{A, B, 

, Z, 

}給B。

(ii) B計算

與

，並比較

與

是否相等。

上述演算法相當有效率，但並不能防制重送攻擊，因此，在開放式系統環境中使用要特別注意是否會遭受該攻擊。

(2) MA-對稱-限時


這個演算法是運用對稱演算法來鑑別一個訊息Z，並具防制重送攻擊的能力。演算法如下：

(i)
  B隨機產生一個亂數

，送{B, A, 

}給A。

(ii)   A計算衍生金鑰

與

，送{A, B, 

, Z, 

}給B。

(iii) B先計算衍生

，再利用所算出來的

計算

，並比較

與

是否相等。

(3) MA-非對稱


數位簽章(digital signature)是利用非對稱演算法的訊息鑑別機制的核心。利用非對稱演算法來計算數位簽章以鑑別一個訊息Z的程序如下：

(i)
 A使用自己的密鑰來計算

，並送{A, B, 

, 

, 

, Z, 

}給B。

(ii) B先驗核

來確認A的公鑰

，並計算

以驗證該數位簽章。

上述的演算法並不能防制重送攻擊，也不能防制數位簽章法的選擇密文攻擊(chosen message attack)。因此，在實用上，欲被鑑別的訊息最好不要是沒有語意的位元字串(bit-string)。另外，為了防制選擇密文攻擊，訊息Z在被簽署之前可以先用單向碎映函數產生一個彙記，並對該彙記進行簽署。

(4) MA-非對稱-限時


這個演算法是利用非對稱演算法來計算數位簽章以鑑別一個訊息Z，並具防制重送攻擊的能力。演算法如下：

(i)
B隨機產生一個亂數

，送{B, A, 

}給A。

(ii)
A使用自己的密鑰來計算

，送{A, B, 

, 

, 

, Z, 

}給B。

(iii) B驗核

來確認A的公鑰

，並計算

以驗證該數位簽章。

8.4  訊息加密/解密演算法


訊息加密/解密(ME)可以對稱演算法或非對稱演算法行之。一般而言，不管是以軟體或硬體施行，在計算效率上，對稱演算法較具優勢；在金鑰管理效率上，尤其是密鑰的分配，非對稱演算法較具優勢。ISO與CNS所制定的對稱加密演算法為DEA(見 ISO 10116與CNS 13565)，並未公佈非對稱加密演算法。但產業界大多採用RSA或其變形作為非對稱加密演算法的業界標準。

(1) ME-對稱


這個演算法是利用對稱演算法來加密一個訊息Z。在進行此演算法之前，通訊雙方必須預先共享一個金鑰K。演算法如下：

(i)
A計算

，送{A, B, 

, 

}給B。

(ii)
B得到

。

注意：上述演算法並不能防制重送攻擊。

(2) ME-對稱-限時


這個演算法是利用對稱演算法來加密一個訊息Z且具防制重送攻擊的能力。在進行此演算法之前，通訊雙方必須預先共享一個金鑰K。演算法如下：

(i)
 B隨機產生一個亂數

，送{B, A, 

}給A。

(ii)
 A計算

，送{A, B, 

, 

}給B。

(iii) B計算

以得到Z，並驗核

是否為原先所選定。

(3) ME-非對稱


這個演算法是利用非對稱演算法來加密一個訊息Z。通訊雙方不必預先共享一個金鑰。演算法如下：

(i)
 B送{B, A, 

, 

}給A。

(ii)
A驗核

以確認B的公鑰

，計算

，送{A, B, 

, 

}給B。

(iii) B計算

。

注意：上述演算法並不能防制重送攻擊。

(4) ME-非對稱-限時


這個演算法是利用非對稱演算法來加密一個訊息Z且具防制重送攻擊的能力。通訊雙方不必預先共享一個金鑰。演算法如下：

(i)
 B隨機產生一個亂數

，送{B, A, 

, 

, 

}給A。

(ii)
A驗核

以確認B的公鑰

，計算

，送{A, B, 

, 

}給B。

(iii) B計算

以得到Z，並驗核

是否為原先所選定。

8.5  交易憑證演算法


交易憑證(TC)演算法主要是用來驗證一筆交易處理是否正確完成。交易憑證可透過兩種密碼機制之一來完成，其一為利用訊息鑑別碼(對稱演算法)，其二為利用數位簽章(非對稱演算法)。交易憑證可以單向或雙向方式進行。

(1) TC-對稱


這個演算法是利用對稱演算法計算訊息鑑別碼MAC來進行單向的交易憑證。演算法如下：

(i)
A對交易訊息Z計算

，送{A,B,

,Z,

}給B。

(ii)
B計算

，並比對所收到的

是否一樣。

(2) TC-非對稱


這個演算法是利用非對稱演算法計算數位簽章來進行單向的交易憑證。演算法如下：

(i)  A對交易訊息Z計算

，送{A, B, 

, 

, 

, Z, 

}給B。

(ii)
B驗核

來確認A的公鑰

，計算

以驗證該數位簽章。

(3) TC-非對稱-共同


這個演算法是利用非對稱演算法計算數位簽章來進行雙向的交易憑證。演算法如下：

(i)
A計算

，送{A, B, 

, 

, 

, Z, 

}給B。

(ii)
B驗核

來確認A的公鑰

，計算

以驗證該數位簽章。

(iii) B對A的簽章計算

，送{B, A, 

, 

, 

, 

}給A。

(iv)
A驗核

來確認B的公鑰

，計算

，並驗證

是否為原來的數位簽章。

8.6  個人識別密碼演算法

驗證IC卡持卡者最簡單且最直接的方法就是驗證採用個人識別密碼驗證(PV)演算法來個人識別密碼PIN。PIN的長度以4到12個字元為原則。PIN可以下列三種方式選擇之：

(i)   指定推導：發卡單位對主帳號(primary account number, PAN)和客戶相關資料以加密的方式推導之。
(ii)  指定亂數：發卡單位經由亂數產生器產生之。
(iii) 客戶選擇：客戶自行選擇之，但發卡單位應提供必要的選擇指示和警告。

當PIN是由IC卡上的資料所推導出來時，則該推導的PIN可以用來驗證資料的有效性。有關PIN的保護原理與認可的個人識別密碼之加密演算法請參考ISO 9564 (CNS 13798)。以下將介紹四種驗證PIN的演算法。

(1) PV-對稱


這個演算法是利用對稱演算法來驗證PIN。為了能避免遭受可能的列舉攻擊(enumeration attack)，驗證雙方應在進行此演算法之前先進行金鑰交換，以建立一個共享金鑰。令PBF0為內含有PIN的個人識別密碼區段格式0(根據ISO 9564或CNS 13798所規定的mode 0)，K為通訊雙方預先共享的金鑰，PAN為客戶的主帳號。演算法如下：

(i)
 A利用PIN與PAN來計算PBF0，計算

，送{A, B, 

, PAN, 

}給B。

(ii)
B計算

以獲得PBF0，利用PBF0與PAN來推導PIN，並驗證所算出來的PIN。

注意：上述演算法並不能防制重送攻擊。
(2) PV-對稱-限時


這個演算法是利用對稱演算法來驗證PIN，且具防制重送攻擊的能力。令PBF1為內含有PIN的個人識別密碼區段格式1(根據ISO 9564或CNS 13798所規定的mode 1)。演算法如下：

(i)
 B隨機產生一個亂數

，送{B, A, 

}給A。

(ii)  A利用PIN與

來計算PBF1，計算

，並送{A, B, 

, 

}給B。

(iii) B計算

以獲得PBF1，利用PBF1來推導PIN與

，並驗證

與所推導出來的PIN。

(3) PV-非對稱


這個演算法是利用非對稱演算法來驗證PIN。令

為個體B的密鑰/公鑰組，

為

金鑰組的識別符，

為

的識別符。演算法如下：

(i)
 B送{B, A, 

, 

}給A。

(ii)  A隨機產生一個亂數

，利用PIN與

來計算PBF1，驗核

來確認A的公鑰

，計算

，並送{A, B, 

, 

}給B。

(iii) B計算

以獲得PBF1，利用PBF1來推導PIN，並驗證所推導出來的PIN。

注意：上述演算法並不能防制重送攻擊。

(4) PV-非對稱-限時


這個演算法是利用非對稱演算法來驗證PIN且具防制重送攻擊的能力。演算法如下：

(i)
B隨機產生一個亂數

，送{B, A, 

, 

, 

}給A。

(ii)
A隨機產生一個亂數

，利用PIN與

來計算PBF1，驗核

來確認B的公鑰

，計算

，並送{A, B, 

, 

}給B。

(iii) B計算

以獲得PBF1與

，利用PBF1來推導PIN，並驗證

與所推導出來的PIN。

8.7  持卡者驗證安全原則

對於IC卡的持卡者驗證程序，除了必須遵守ISO 9564或CNS 13798所規定的PIN保護與管理原則外，尚須注意以下幾點：

(i) 在共通資料檔案層級的持卡者驗證需求應由發卡單位訂定，而在應用檔案層級的持卡者驗證需求應由應用供應者訂定。
(ii) 離散式參考持卡者識別值(discrete reference Cardholder Identification Value, reference CIV) (其建立方式參考ISO-9564-1)應在管制的情形下安全地載入IC內。
(iii) 離散式參考持卡者識別值儲存在IC中的方式要能夠保護它不致被外界非授權讀取。
(iv) 共通資料檔案層級的CIV，其載入、再載入與更改的動作應在發卡單位的管制下進行。
(v) 應用資料檔案層級的CIV，其載入、再載入與更改的動作應在應用供應者的管制下進行。
(vi) IC卡系統的持卡者驗證程序在作用時不應損害該系統、其他IC卡系統或磁條卡系統的運作。
(vii) 持卡者驗證程序在作用時，若損害到一個IC時也不應損害其他的IC。
(viii) 離散式CIV的檢查程序應在IC中進行。
(ix) 為了防止有人企圖藉由不斷地輸入離散式CIV來找到一個正確的參考CIV，IC應具備相對的反制能力。

8.8  小結

本章介紹ISO與CNS標準所制定的一些IC卡密碼演算法，包括金鑰交換演算法、個體鑑別演算法、訊息鑑別演算法、訊息加/解密演算法、交易憑證演算法，與個人識別密碼驗證演算法。這些演算法的安全度與執行效率並非完全同一基準。安全度高的演算法並不見得執行效率較好。應用者可依據實際系統的安全需求或執行效率的限制來選擇適當的演算法，以期選用最佳的解決方案。
問題討論
1. ISO與CNS所制定的金鑰交換(KE)機制可分為哪幾種型態？

2. IC卡個體鑑別(EA)演算法主要是透過什麼方式來進行動態鑑別？。

3. 交易憑證可透過哪兩種密碼機制來完成？

4. 簡述驗證PIN的演算法，並判斷是否可防制重送攻擊。
5. 簡述持卡者驗證安全原則
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