第九章　不可否認機制

本章摘要

9.1　不可否認服務的基本模型
9.2　不可否認機制設計理念
9.3　不可否認證據產生及驗證機制
9.4　小結

本章前言
不可否認協定所提供的服務主要用於防制惡意的使用者(不管送方、收方或轉送者)否認先前所做過的事，其內涵則端賴於通訊個體藉由收集、維護、產生與事件或行動相關的證據，並用之以解決已發生或尚未發生的事件或行動糾紛。由上可知，「安全」與「公平」可以當作是評量一個電子商務應用是否具備可行性與實務性之最重要指標。國際標準組織(ISO)針對不可否認框架與不可否認機制已制訂出相當完整的標準內容。依據ISO 13888-1、13888-2、13888-3國際標準的規範，不可否認機制應提供來源不可否認(non-repudiation of origin, NRO)、遞送不可否認(non-repudiation of delivery, NRD)、投件不可否認(non-repudiation of submission, NRS)、收件不可否認(non-repudiation of receipt, NRR)、送達不可否認(non-repudiation of transport, NRT)，與知悉不可否認(non-repudiation of knowledge, NRK)等安全服務。

學習路徑
· 不可否認機制目的為在電子商務交易發生糾紛時，能提供證據，讓仲裁者可以藉此證據進行仲裁，本章主要針對來源不可否認、遞送不可否認、投件不可否認、收件不可否認、送達不可否認，與知悉不可否認等機制作簡要介紹。
· 本章主要探討不可否認服務的基本模型、不可否認機制設計理念，與不可否認證據產生及驗證機制等。在基本模型方面，將說明不可否認證據的參與個體，包括證據產生者(evidence generator)、證據主體(evidence subject)、證據使用者(evidence user)、不可否認服務請求者(service requester)與公證者(notary)。不可否認機制設計理念方面，將說明使用TTP安全符記、使用安全符記與抗破壞模組、使用數位簽章、使用時戳、使用線內TTP，與使用公證者的不可否認。在不可否認證據產生及驗證機制方面，將介紹安全信封、數位簽章的作法，與不可否認符記的製作。
本章內容
9.1  不可否認服務的基本模型
不可否認協定所提供的服務主要用於防制惡意的使用者(不管送方(sender)、收方(receiver)或轉送者(forwarder))否認先前所做過的事，在直接通訊方面，包括送方否認傳送過某一訊息、收方否認接收到某一訊息，與收方否認知悉某一接收到的訊息內容；在間接通訊方面，包括轉送者否認接收到送方所投件的訊息與收方否認接收到轉送者所遞送的訊息。

要解決上述的問題，必須在每一事件發生時，留下關於這事件的不可否認證據，若糾紛產生時，可由可信賴第三者(或公證者)驗證這些留下的證據，因此證據必須具有容易產生、容易驗證、容易儲存與擷取，與不可偽造或被竄改(計算上不可行)等特點。所需的密碼機制則包括對稱(symmetric)密碼技術與非對稱(asymmetric)密碼技術。對稱密碼技術包括私密金鑰系統(private-key system or one-key system)、訊息鑑別碼(message authentication code, MAC)，與安全信封(secure envelope)；非對稱密碼技術則包括公開金鑰系統(public-key system or two-key system)與數位簽章(digital signature)。不可否認證據的參與個體如圖9-1所示。



圖9-1  參與個體關係圖

由圖9-1可知，不可否認證據的參與個體包括證據產生者、證據主體、證據使用者、不可否認服務請求者，與公證者，其扮演的角色分述如下：

(i) 證據產生者：產生不可否認證據的個體。
(ii) 證據主體：為事件負責的個體，亦即證據所繫連的個體。
(iii) 證據使用者：使用不可否認證據的個體。
(iv) 不可否認服務請求者：針對特定事件，請求產生不可否認證據的個體。
(v) 公證者：提供記錄資料以確保資料特性之正確性的可信賴第三者。
接著我們將介紹可信賴第三者的類別，包括離線可信賴第三者(off-line TTP)、線上可信賴第三者(on-line TTP)，與線內可信賴第三者(in-line TTP)。離線可信賴第三者是支援不可否認服務但並不主動參與提供服務的TTP；線上可信賴第三者則是主動參與產生及驗證證據的TTP；線內可信賴第三者是指在互運(interoperability)中擔任中間者(intermediary)的線上TTP。可信賴第三者能可能扮演的角色如下：

(i) 證據產生的角色：與不可否認服務請求者共同產生證據。
(ii) 證據記錄的角色：提供證據給證據使用者和判決者。
(iii) 時戳的角色：提供包含時間資訊的證據。
(iv) 監督的角色：提供關於被監督之事件的證據。
(v) 金鑰憑證的角色：提供與證據產生者相關的不可否認證據以證明公鑰的有效性。
(vi) 金鑰分配的角色：提供金鑰給證據產生者及證據驗證者。
(vii) 簽章產生/驗證的角色：代表事件主體來產生/驗證數位簽章型式的證據，亦可作為證據驗證的角色。
(viii) 公證者的角色：提供關於資料特性的保證，例如真確性、來源、時間等，這些資料必須事前向TTP註冊過。
(ix) 遞送機構的角色：協助送方與收方進行資料傳輸，並提供資料已遞送、未遞送、或已遞送但未確認收方已經收到該資料等證據。
目前有關不可否認機制的國際標準如下：
(i) 開放系統之不可否認框架：ISO/IEC 10181-4 (CNS國家標準)
(ii) 不可否認機制的一般模型：ISO/IEC 13888-1 (CNS國家標準)
(iii) 使用對稱技術的不可否認機制：ISO/IEC 13888-2 (CNS國家標準)
(iv) 使用非對稱技術的不可否認機制：ISO/IEC 13888-3 (CNS國家標準)
9.2  不可否認機制設計理念
不可否認機制的設計理念包括使用TTP安全符記(token)的不可否認、使用安全符記與抗破壞模組的不可否認、使用數位簽章的不可否認、使用時戳的不可否認、使用線內TTP的不可否認，與使用公證者的不可否認，分述如下：
· 使用TTP安全符記(token)的不可否認：安全符記使用只有TTP知道的密鑰(secret key)來加以密封(安全信封)，TTP證據產生者也是證據驗證者。
· 使用安全符記與抗破壞模組的不可否認：安全符記是使用一把利用機密共享(secret sharing)方法所產生的密鑰加以密封，密鑰存放在一個由證據產生者、證據驗證者與判決者所共同持有的抗破壞模組內。
· 使用數位簽章的不可否認：數位簽章可由證據主體或擔任簽章產生者角色的TTP來產生，由前者產生的簽章稱為直接數位簽章，由後者產生的簽章稱為間接簽章，且證據必須包含簽章產生者的公鑰憑證(public key certificate)。
· 使用時戳的不可否認：由時戳機構(TSA)提供時間資訊，時戳產生時不需鑑別請求個體的身分，但驗證者必須要確定時戳是否落在安全政策可接受的範圍內。
· 使用線內TTP的不可否認：線內TTP所保留或維護的資料或資料的數位指紋(digital fingerprint)都可以做為證據。線內TTP必須接轉(relay)資料或監督所有的事件，並可主動提供或被請求提供證據給證據使用者使用時戳的不可否認。
· 使用公證者的不可否認：公證者必須提供數位簽章、加密、真確性等機制以及握有足夠可被請求的資訊，並在可測試的方式下提供保證。
9.3  不可否認證據產生及驗證機制
不可否認證據的產生及驗證機制可透過安全信封與數位簽章的方式來達成。所謂安全信封是指使用個體X之密鑰x計算一個附加於資料y之後的密碼檢查值或訊息鑑別碼(MAC)，即
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的正確性。利用MAC的可能方法包括MD5、SHA-1，與HMAC(hashed MAC)。

數位簽章則是使用個體X之私鑰x對資料y簽署，即
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，任何知曉對應於私鑰x之公鑰的個體均可驗證簽章的有效性。數位簽章的可能方法包括憑證基礎(certificate-based)、身分基礎(identity-based)，與具自我驗證基礎(self-certified public key)。以下我們將探討一般不可否認符記、時戳符記，與公證符記的製作。

(i) 一般不可否認符記的製作，記為
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，其參數包括證據產生者X與事件相關訊息m，其中z資料欄位包括適用於證據的不可否認政策、不可否認服務型態、證據主體、證據產生者、證據請求者、證據產生的日期及時間、事件發生的日期及時間、m的印記(imprint)等。

(ii) 時戳符記的製作，記為
[image: image6.wmf]()

TSA

TSTwCHKw

=

P

，其參數包括時戳機構TSA與個體請求時戳服務所提供的資料y，其中w資料欄位包括適用於證據的不可否認政策、不可否認服務型態、時戳機構、證據產生的日期及時間、執行時戳運算的日期及時間、y的印記等。

(iii) 公證符記的製作，記為
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，其參數包括公證機構NA與個體請求公證服務所提供的資料y，其中w資料欄位包括適用於證據的不可否認政策、不可否認服務型態、公證者、請求服務的個體、公證執行的日期及時間、y的印記等。

不可否認證據包括基本的不可否認證據與衍生的不可否認證據。基本的不可否認證據包括來源不可否認(non-repudiation of origin, NRO)、遞送不可否認(non-repudiation of delivery, NRD)、投件不可否認(non-repudiation of submission, NRS)與送達不可否認(non-repudiation of transport, NRT)，其中來源不可否認是指送方不能否認曾經送過訊息；遞送不可否認是指收方不能否認已收到且應可知道該訊息的內容；投件不可否認即轉送者不能否認收到送方的投件；送達不可否認是針對轉送者不能否認已將訊息送達收方。
衍生的不可否認證據包括產生不可否認(non-repudiation of creation, NRC)、知悉不可否認(non-repudiation of knowledge, NRK)、收件不可否認(non-repudiation of receipt, NRR)，與送件不可否認(non-repudiation of sending)，其中產生不可否認是用來防制個體否認產生的訊息內容，亦即對訊息內容負責；知悉不可否認是指防制個體否認已注意到所收到的訊息內容；收件不可否認是指防制個體否認已收到訊息；送件不可否認能防制個體否認已送出訊息。
9.4  小結

本章主要探討不可否認服務的基本模型、不可否認機制設計理念，與不可否認證據產生及驗證機制等。不可否認協定所提供的服務主要用於防制惡意的使用者否認先前所做過的事，其內涵則端賴於通訊個體藉由收集、維護、產生與事件或行動相關的證據，並用之以解決已發生或尚未發生的事件或行動糾紛。我們認為施行不可否認機制時，必須遵循之規範包括：
(i) 確立不可否認的安全政策(人、事、時、地、物)。
(ii) 確立可信賴第三者的角色與職務，尤其是憑證機構、時戳機構、公證機構。
(iii) 在網際網路環境下施行時，所有的遞送機構或轉送者必須參與協定的運作，而且必須遵循國際標準規範。
(iv) 建立資料庫以儲存不可否認證據。
(v) 建立相對應的稽核與管理制度。
問題討論
1. 不可否認機制所所需的密碼機制為何？

2. 簡述不可否認證據的參與個體及其關係。
3. 簡述可信賴第三者的類別及可能扮演的角色。
4. 簡述不可否認機制之設計理念。
5. 簡述一般不可否認符記的製作程序。

關鍵字
	憑證基礎
	(certificate-based)

	數位指紋
	(digital fingerprint)

	數位簽章
	(digital signature)

	證據產生者
	(evidence generator)

	證據主體
	(evidence subject)

	證據使用者
	(evidence user)

	轉送者
	(forwarder)

	身分基礎
	(identity-based)

	印記
	(imprint)

	中間者
	(intermediary)

	互運
	(interoperability)

	線內可信賴第三者
	(in-line TTP)

	訊息鑑別碼
	(message authentication code, MAC)

	產生不可否認
	(non-repudiation of creation, NRC)

	遞送不可否認
	(non-repudiation of delivery, NRD)

	知悉不可否認
	(non-repudiation of knowledge, NRK)

	來源不可否認
	(non-repudiation of origin, NRO)

	收件不可否認
	(non-repudiation of receipt, NRR)

	投件不可否認
	(non-repudiation of submission, NRS)

	送達不可否認
	(non-repudiation of transport, NRT)

	公證者
	(notary)

	離線可信賴第三者
	(off-line TTP)

	線上可信賴第三者
	(on-line TTP)

	公鑰憑證
	(public key certificate)

	收方
	(receiver)

	接轉
	(relay)

	機密共享
	(secret sharing)

	安全信封
	(secure envelope)

	具自我驗證基礎
	(self-certified public key)

	送方
	(sender)

	不可否認服務請求者
	(service requester)


證據


主體





相關資訊





觀察





證據產生


請求者





證據


產生者





請求產生





觀察





相關資訊





可信賴第三者





證據及


其他資訊





轉送


儲存


擷取





證據





證據





證據及


其他資訊





證據


驗證者





請求產生





是/否





證據產生


請求者





證據


使用者








_1126348307.unknown

_1126348396.unknown

_1126348740.unknown

_1126348857.unknown

_1126348618.unknown

_1126348326.unknown

_1126348236.unknown

