第五章　非對稱密碼系統

本章摘要

5.1  Merkle-Hellman迷袋式密碼系統
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5.3　Rabin密碼系統
5.4　ElGamal密碼系統
5.5　McEliece密碼系統
5.6　橢圓曲線密碼系統
5.7　小結

本章前言
1976年Diffie與Hellman(Diffie & Hellman, 1976)在IEEE期刊提出劃時代的公開金鑰密碼系統的觀念，這個觀念為密碼學的研究開闢了一個新的方向，有效的解決秘密金鑰密碼系統通訊雙方金鑰共享困難的缺點，並引進了創新的數位簽章的觀念。

非對稱密碼系統可為加解密或數位簽章系統，由於加密或簽章驗證金鑰是公開的，稱為公鑰(public key)，解密或簽章產生金鑰是私密的，稱為私鑰(private key)，因公鑰與私鑰不同，且公鑰與私鑰必須存在成對(key pair)與唯一對應的數學關係，使得由公鑰去推導私鑰為計算上不可行，因此非對稱密碼系統又稱為公開金鑰系統或雙鑰系統，此系統速度較慢、適合少量資料處理，大多用來傳送對稱演算法所需的密鑰或進行數位簽章，且適用於網路系統環境。
學習路徑
· 非對稱密碼系統，即是所謂的雙鑰系統。1976年以後所發展出公開金鑰密碼系統，即是屬於這種類型。這類的密碼系統，加密金鑰可以公開，但解密金鑰卻無法由公開的加密金鑰推論得出。其特別是系統的安全分析簡單、明瞭。但加解密運算過程費時。

· 本章主要探討以下幾個著名的公開金鑰密碼系統：Merkle-Hellman迷袋式密碼系統、RSA密碼系統、Rabin密碼系統、ElGamal密碼系統、McEliece密碼系統，與橢圓曲線密碼系統。
本章內容
5.1  Merkle-Hellman迷袋式密碼系統

迷袋問題是指，是給定的自然數數列
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這個問題，已經被証實是一個NP-Complete問題。因此，迷袋問題不是在多項式時間內可解決之問題。雖然如此，並非所有迷袋問題都是NP-Complete問題，其實在許多特定的數列，要解上述的迷袋問題是非常簡單的。我們稱此類的序列為易解迷袋數列(Easy-Knapsack)，如超增數列(super-increasing sequence)與Graham-Shamir數列。以下我們將說明超增迷袋的金鑰產生與加解密程序，期使讀者能更瞭解其中運作。

超增迷袋(super-increasing knapsack)為一數列<

>，若
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>稱為超增數列。
(1) 金鑰產生程序(每k-bit為一次加解密的單位)


(i) 　任選一個超增數列

(for i = 1 to k)及一整數n，其中
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(ii)　任選一數e滿足
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(iii) 將

轉換成

，使得

。
(注意：

不再是一個超增數列)


(iv)  

為公鑰，d為私鑰。
(2) 加密程序

(i)
  令明文

(每一個

為一個位元)。

(ii)  計算密文
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(3) 解密程序

(i)
  計算
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      (注意：
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(ii)  利用超增數列求解演算法，代入

求出

。
迷袋密碼系統的最大優點為加解密(或簽署驗證)速度相當快，原版之Merkle-Hellman(Merkle & Hellman, 1978)法於1978年提出，但在1980年為Shamir與Zippel(Shamir & Zippel, 1980)破解，後來也有一些迷袋密碼系統的變形相繼被提出，安全性也不錯。不過迷袋密碼系統的安全度亦始終為人所懷疑，密文擴充問題為其缺點。1988年Chor與Rivest(Chor & Rivest, 1988)提出一種植基於有限場算術運算的迷袋密碼系統。1989年Laih(Laih, Lee, & Su, 1989)等人亦提出一種線移高密度的迷袋密碼系統。有興趣的讀者可自行參閱原始論文。
5.2  RSA密碼系統

RSA為目前最著名的公開金鑰密碼系統，是由三位MIT的學者Rivest、Shamir與Adleman(Rivest, Shamir, & Adleman, 1978)於1978年提出。RSA密碼系統可作為加解密、數位簽章、金鑰交換等之用，其安全性是建立於因數分解(factorization)的困難度。因數分解(FAC)問題是指給定一合成數n為兩個大質數p與q的乘積，欲分解n為計算上不可行，此問題是一個NP-complete問題。以下我們將針對金鑰產生、加解密程序、簽署驗證程序、安全度分析，與常見攻擊等方面說明。
(1) 金鑰產生

(i)
  任選二個大質數p與q，其中p與q為強質數，並計算


  

。

(ii)  任選一數e滿足

，並計算


  

。

(iii) 公鑰為(e, n)，私鑰為d。(p與q在系統設置完成後即可捨棄)

(2) 加密程序(m<n為明文)


    計算密文

。
(3) 解密程序

    計算明文

。

(4) 簽署程序(欲簽署文件為m)


    計算簽章

。
(5) 驗證程序

    簽章驗證式：

。
註： RSA簽章法為第一個提出具有訊息回復(message recovery)功能的數位簽章法。此外，RSA的加密與簽署動作正好相反。用接收方的公鑰來加密，用自己的私鑰來解密；用自己的私鑰來簽署；用簽署者的公鑰來驗證簽章。為了增加安全度，訊息簽署前可以先經過一個單向雜湊函數h的轉換再進行簽署，亦即

。
例子：(明文為688)


p=47,
q=71 ( 



e=79 ( 



加密：



解密：


RSA的安全度建立於分解大合成數n的困難度。A. Lenstra(1994)已可成功地分解出RSA 129位數。據學術界評估，目前應可有效地分解出RSA 135位數(約400位元)。因此，為確保至少五年內之安全度需求，建議RSA的金鑰長度(亦即模數n的大小)要達到1024位元以上才算達到安全。以下分別說明RSA的一些常見攻擊。
(1)
選擇密文(chosen-ciphertext)攻擊
令密文為

，亦即明文為

。在不知解密金鑰d的情況下，攻擊者首先任選一數

，並計算以下參數：
















然後，攻擊者將y送給原加密者簽署，得到簽章

。

之後，利用以上參數攻擊者很容易算出明文如下：





· RSA模組可以用來加密也可以用來簽署，但是使用RSA模組時，應避免隨意幫別人簽署訊息，以免遭受上述攻擊。

· 實務上的建議是：使用同一個RSA模組進行簽署或加密時，一定要使用不同的公開金鑰(亦即n)，以避免可能的安全漏洞。
(2)
共同模數攻擊(common modulus attack)


假設攻擊者得到兩組密文：











由於

與

互質，攻擊者可以解出兩整數r與s，滿足





(質數性質)


注意，上式的解中，r與s有一個是為負數。假設r為負數，

則攻擊者很容易算出明文

。
RSA在參數選擇方面，應注意以下幾點：

(i) p與q必須為強質數(strong prime)。註：強質數p的定義如下：存在兩個大質數
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均滿足上述強質數的定義則p為兩層的強質數。以兩層之強質數為因數的合成數是一個最難的分解因數問題。

(ii) p與q的差值要能防制解方程式
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的可能性。註：
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(iii) 
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的公因數應很小，以避免重複加密密文而得到明文。註：若
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(iv) e應選擇使其在
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之order為最大。

(v) d的長度應大於n長度的
[image: image25.wmf]1/4

倍。

5.3  Rabin密碼系統

Rabin的加密法可以說是RSA方法的特例，於1979年由Rabin(Rabin, 1979)所提出，其困難度是建立在mod n下找出平方根(square root)。Rabin方法的計算複雜度比RSA要來得小，但是該法仍存在RSA所有的可能攻擊。以下我們將針對金鑰產生與加解密程序作一簡介。
(1) 金鑰產生

(i)
 任選二個大質數p與q，其中

，並計算


 

。

(ii) 公鑰為n，私鑰為p與q。
(2) 加密程序(m為明文)


計算密文

。
(3) 解密程序

(i)
 計算
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(ii)  計算
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(iii) 計算






















其中，{

}只有一個解等於原來的m。
註：
(i)
 Rabin方法中，一個密文可以還原成四個對應解，但只有



 一個解為原先的明文。
(ii) Rabin方法只適合用來加密有意義的訊息，不能用來加密一個無意義的亂數字串，因為如此將無從選定哪一個

為原來的明文。
5.4  ElGamal密碼系統

ElGamal為目前著名的公開金鑰密碼系統之一，是由ElGamal於1985年提出。ElGamal密碼系統(ElGamal, 1985)可作為加解密、數位簽章等之用，其安全性是建立於離散對數(discrete logarithm)問題，即給定g, p與
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，求x為計算上不可行。以下我們將針對金鑰產生、加解密程序，與簽署驗證程序等方面說明。
(1) 金鑰產生

(i)
  任選一個大質數p，使得
[image: image30.wmf]p
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(ii)  任選一個mod p之原根g。

(iii) 公佈p與g。

使用者任選一私鑰
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(2) 加密程序(m為明文)


(i)
  任選一個亂數
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(ii)  密文為

。
(3) 解密程序

(i)
  計算
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(ii)  計算明文
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(4) 簽署程序(欲簽署訊息為m)


(i)
  任選一個亂數
[image: image39.wmf]k
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(ii)  簽章為

。
(5) 驗證程序

簽章驗證式：
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註：為了避免選擇密文攻擊，ElGamal方法於簽署訊息時用

取代m。與RSA方法比較，ElGamal方法具有以下優點：(i)系統不需要保存秘密參數，所有的系統參數均可公開;(ii)同一個明文在不同的時間由相同加密者加密會產生不同的密文(機率式密碼系統)，但ElGamal方法的計算複雜度比RSA方法要大。

5.5  McEliece公開金鑰密碼系統

McEliece(McEliece, 1978)在1978年發展出一種利用代數編碼理論(algebraic coding theory)。這種方法是採用一種特殊的改錯碼-Goppa碼。再將此Goppa碼打亂成一般的線性碼。系統的暗門設計在於存在一種解Goppa碼的快速處理方法。但對於不知此暗門的人而言，解線性碼是具有NP-Complete難度。以下我們將針對金鑰產生與加解密程序作一簡介。
(1) 金鑰產生

令

表示x與y的Hamming distance，t表示Goppa code的
改錯能力，k表示明文的位元長度，n表示密文的位元長度。

每一個使用者選擇以下參數作為私鑰：




：能改錯t個位元錯誤的

的Goppa code產生矩陣




：

的一個排列矩陣(permutation matrix)





：
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並計算公鑰為

。
(2) 加密程序

令明文m為k位元的訊息。首先，選擇一個n位元的序列z，

使得其Hamming weight小於t。接下來計算密文

。
(3) 解密程序

(i)
  計算

。

(ii)  利用Goppa code的解碼方法，求出

滿足

。

(iii) 計算明文

。
註：為了達到安全度，

，

，

，其速度比RSA快2倍，但密文長度為明文2倍。
5.6  橢圓曲線密碼系統(Elliptic Curve Cryptosystem, ECC)
公開金鑰密碼學的數學理論早在百年前就已經很完備了，只是目前電腦技術的進步，將其應用引發出來，RSA、ElGamal等密碼系統都是如此，而橢圓曲線在代數學與幾何學上廣泛的研究已超出百年之久，已有豐富且深的理論，而橢圓曲線系統第一次應用於密碼學上是於1985年由Koblitz(Koblitz, 1985)與Miller(Miller, 1985)分別提出，隨後有兩個較著名的橢圓曲線密碼系統被提出；一為利用ElGamal的加密法，一為Menezes-Vanstone(Menezes & Vanstone, 1993)的加密法。以下我們將介紹橢圓曲線之定義、加法運算，與反元素運算，隨後我們將探討利用ElGamal的橢圓曲線加密法與Menezes-Vanstone的橢圓曲線加密法之金鑰產生與加解程序，並輔以實例加以說明。
(1) 橢圓曲線定義

令

為質數，在GF(p)中的橢圓曲線

，

其中

。曲線上另定義一個無窮遠點O，對

任一點

，

。
(2) 加法運算

令

與

為E上的點，則

若

且

，則

；否則

，其中
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註：橢圓曲線運算中，大寫參數表示點，小寫參數表示數值。橢圓曲線中的乘法運算是透過加法運算達成的。為了加快速度，可以用doubling的運算來達成。例如：

計算時，由於

，再計算

即可。
(3) 反元素運算

點

的反元素為

。

(因為

，此時O稱為乘法單位元素)

例子：

在橢圓曲線
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上的點有：


(2, 4)
(2, 7)
(3, 5)
(3, 6)



(5, 2)
(5, 9)
(7, 2)
(7, 9)



(8, 3)
(8, 8)
(10, 2)
(10, 9)


再加上O共有13點。注意在計算點時，要檢驗

之值

是否屬於

。除了O以外，任意點均可以視為E的始元素

(primitive element)。
註：令定義於

的橢圓曲線E的所有點的個數為

，則



。

※ 利用ElGamal的橢圓曲線加密法
(1)
金鑰產生

令系統公開參數為一個橢圓曲線E及模數p。使用者執行：

(i)
  任選一個整數k，

。

(ii)  任選一個點

，並計算

。

(iii) 公鑰為

，私鑰為k。

註：從

中去推導k相當於計算離散對數問題。
(2)
加密程序

令明文M為E上的一點。首先任選一個整數

，然後計算密文
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(3)
解密程序

計算明文
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例子：



，
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解密時，計算明文如下：
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※
Menezes-Vanstone的橢圓曲線加密法
(1)
金鑰產生

令系統公開參數為一個橢圓曲線E及模數p。使用者執行：

(i)
  任選一個整數k，

。

(ii)  任選一個點

，並計算

。

(iii) 公鑰為

，私鑰為k。
(2)
加密程序

令明文

不需在E上。

(i)
  任選一個數

，其中為E所包含的一個循環子群。

(ii)  計算密文

，其中
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(3) 解密程序

(i)
  計算

。

(ii)  計算明文

。
註：Menezes-Vanstone加密法的明文沒有限制一定要落於E上。此種加密法為目前較有效率的橢圓曲線加密法。
5.7  小結
本章主要探討Merkle-Hellman迷袋式密碼系統、RSA密碼系統、Rabin密碼系統、ElGamal密碼系統、McEliece密碼系統，與橢圓曲線密碼系統。雖然橢圓曲線密碼系統在1985年就被提出，但是並未如RSA等密碼系統備受矚目，但是縱觀目前的發展趨勢，已有漸漸被採用的跡象，如IEEE 1363定義了橢圓曲線密碼系統，甚至無線通訊的WAP協定中的WTLS層，也可以選擇使用橢圓曲線密碼系統，因此，橢圓曲線密碼系統是未來相當重要的研究發展方向。

問題討論
1. 何謂迷袋問題？

2. 簡述RSA的一些常見攻擊。
3. 簡述Rabin密碼系統的金鑰產生與加解密程序。

4. 何謂Goppa碼？此碼應用於何種密碼系統？

5. 簡述橢圓曲線之定義。
關鍵字

	代數編碼理論
	(algebraic coding theory)

	共同模數攻擊
	(common modulus attack)

	選擇密文攻擊
	(chosen-ciphertext attack)

	離散對數
	(discrete logarithm)

	易解迷袋數列
	(Easy-Knapsack)

	橢圓曲線密碼系統
	(Elliptic Curve Cryptosystem, ECC)

	因數分解
	(factorization)

	訊息回復
	(message recovery)

	公鑰
	(public key)

	私鑰
	(private key)

	強質數
	(strong prime)

	超增數列
	(super-increasing sequence)

	超增迷袋
	(super-increasing knapsack)
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