第四章　對稱密碼系統

本章摘要

4.1　傳統加密法
4.2　數據加密標準(DES)

4.3　國際數據加密演算法(IDEA)

4.4　下一代加密標準(AES)

4.5　小結

本章前言
數據加密標準(Data Encryption Standard,DES)(NBS, 1977)於1977年由美國國家標準局(National Institute of Standard and Technology, NIST)頒佈之後，是目前為止使用最廣的加密器。相對地，它的安全性也受到各界的質疑，主要是由於其密鑰長度過短導致遭受差分攻擊(differential attack)的可能。IDEA(International Data Encryption Algorithm)(Lai & Massey, 1990)和DES都是一種區塊加密演算法，由Lai與Massey在1990年所發表，而於1992年所發表的改良版演算法以抵禦差分攻擊法。NIST於1997年4月正式公告徵求下一代的加密標準(Advanced Encryption Standard, AES)，在經過三個回合的徵選後，終於在2000年10月2日公開選定比利時學者Deamem & Rijmen所提出的Rijndael 演算法為AES。在經過一連串的公開評論與測試後，NIST於2001年11年26日發佈FIPS PUB 197，正式將AES定為美國新一代的資料加密標準。以下內容將介紹對稱密碼系統中著名之演算法與標準。
學習路徑
· 對稱密碼系統大多為加解密系統，其加密與解密金鑰均需保持秘密，稱為密鑰(secret key)，且加密金鑰與解密金鑰相同，因此又稱為私密金鑰系統(private key system)或單鑰系統(one-key system)。由於此密碼系統速度較快、適合大量資料處理，且適用於保護個人檔案及傳輸資料。本章將針對對稱密碼系統為讀者做一整體概念的介紹。
· 本章主要探討傳統加密法、美國資料加密標準(DES)、國際數據加密演算法(IDEA)，與AES等。傳統加密法方面，將介紹印相法、轉換法，與替代法。美國資料加密標準(DES)方面，包括DES加密演算法、操作模式，與Triple-DES之介紹。國際數據加密演算法(IDEA)方面，探討加解密程序與產生加解密子金鑰之技術。AES方面，將介紹基本運算、回合運算、加解密演算法，與金鑰排程。
本章內容
4.1  傳統加密法
傳統加密法主要有印相法、轉換法，與替代法。印相法是將密文藏於圖形或印相之中，透過人體畫寫進行加密，透過人體視覺進行解密。如圖4-1所示。
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圖4-1  印相法加密圖
　　由圖4-1可知，此圖是透過樹枝的追蹤，依據樹枝末端是否有樹葉來判斷資料是0或1，而樹枝的追蹤可依自行需求來規範定義為前序、中序，或是後序追蹤。

　　轉換法是將明文字元進行重新排列組合，包括直線排列轉換與圖形排列轉換。假設目前明文為SECURITY，透過直線排列轉換，密文即為RISCUEYT。圖形排列轉換方面，我們將以下面的例子來說明之。
明文：
THIS IS A SECURITY WORK YOU DO



(This is a security work you do)



T H I S I



S A S E C



U R I T Y


(r means “random chosen”)



W O R K Y



O U D O r


密文之一：取直線，從上至下，再由下至上(從左至右)




TSUWOUORAHISIRDOKTESICYYr


密文之二：取對角線，由左上至右下(先右上部，再左下部)




TAIKrHSTYSRROIEYUODSCWUIO
T

              H I S

            I S A S E

          C U R I T Y W

            O R K Y O

              U D O

                r

密文之一：取直線，從上至下，從左至右




CIUOHSRRUTIAIKDrSSTYOEYOW


密文之二：取斜線，從右上至左下，從左至右




THICISUSAROSIRETKUYYDWOOr
替代法包括Caesar加密法( 羅馬帝國凱撒大帝)、Vernam (使用bit-XOR運算或使用字元數字加法)、Playfair加密法，與Vegenere加密法。首先說明的是Caesar加密法，此加密法是羅馬帝國凱撒大帝所發明，我們以下面的例子來說明。

設加密函數為f(x) = x + 3 mod 26，其轉換如下所示。

A(D B(E C(F D(G
E(H F(I G(J

H(K I(L J(M K(N
L(O
 M(P N(Q

O(R
 P(S Q(T R(U
S(V
 T(W U(X

V(Y
 W(Z X(A Y(B
Z(C

給定一明文GOOD，則經過加密後的密文即為JRRG
若我們將加密函數改為f(x) = x + i mod 26 (i 為該字元的位置)，假設明文仍維持不變，加密後的密文為JSTG。
Vernam加密法是由G. Vernam所發明，此法使用bit-XOR運算或字元數字加法,我們以下面兩個例子分別說明。
· Vernam (使用bit-XOR運算)

明文：
1 0 1 1 1

金鑰：
0 1 0 1 1

密文：
1 1 1 0 0

· Vernam(使用字元數字加法，0代表A，25代表Z)

明文：
21 04 17 13 00 12 
金鑰：
76 48 16 82 44 03



97 52 33 95 44 15

(明文+金鑰)

密文：
19 00 07 17 18 15

(除以26之餘數)



 T  A  H   R  S  P

Playfair加密法是英軍於第二次世界大戰使用，由Playfair爵士發明，其金鑰為一個5乘5的矩陣，將25個英文字母隨意排列(其中I與J為同一位置)
其加密規則為：

1. 將明文字串切割成兩兩字元為一組。若明文字串長度為偶數，則最後補上一個不影響明文意義的任意字元。

2. 將每一字元組對應到金鑰矩陣，

a. 若構成一個矩形，則取對角線之字元為密文；

b. 若構成一直線，則取上/下方（或左/右方）字元為密文；

c. 若構成一個點，則可取八方之鄰近字元為密文。
解密規則：加密規則的反向動作。

註：加密規則可已有許多變化，又為了防制破密者利用字元之出現頻率加以統計分析，也可以在明文中插入任意字元後再切割成字元組。

P I C N U
X R O D Y
金鑰：
L T A F E
Q V K Z G
H B S M W
明文：
DEFFENCE



(D, E) (F, F) (E, N) (C, E)

密文：
YFDDFUUA
Vegenere加密法，此法由Lewis Carroll於1868年發表。在此法中，加解密雙方必須同時握有如表4-1的表格，另外還必須協定出一把共同金鑰。在此必須強調的是表4-1並非金鑰的一部分。也就是說，即使表4-1被公開，也不會影響系統的安全性。以表4-1及選定之金鑰字元(keyword)進行替代。

表4-1 Vegenere加密法
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

K E Y W O R D K E Y W O R D K E Y W O R D K E Y W O

A
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

B
B C D E F G H I J K L M N O P Q R S T U V W X Y Z A

C
C D E F G H I J K L M N O P Q R S T U V W X Y Z A B

D
D E F G H I J K L M N O P Q R S T U V W X Y Z A B C

E
E F G H I J K L M N O P Q R S T U V W X Y Z A B C D

F
F G H I J K L M N O P Q R S T U V W X Y Z A B C D E

G
G H I J K L M N O P Q R S T U V W X Y Z A B C D E F

H
H I J K L M N O P Q R S T U V W X Y Z A B C D E F G

I
I J K L M N O P Q R S T U V W X Y Z A B C D E F G H

J
J K L M N O P Q R S T U V W X Y Z A B C D E F G H I

K
K L M N O P Q R S T U V W X Y Z A B C D E F G H I J

L
L M N O P Q R S T U V W X Y Z A B C D E F G H I J K

M
M N O P Q R S T U V W X Y Z A B C D E F G H I J K L

N
N O P Q R S T U V W X Y Z A B C D E F G H I J K L M

O
O P Q R S T U V W X Y Z A B C D E F G H I J K L M N

P
P Q R S T U V W X Y Z A B C D E F G H I J K L M N O

Q
Q R S T U V W X Y Z A B C D E F G H I J K L M N O P

R
R S T U V W X Y Z A B C D E F G H I J K L M N O P Q

S
S T U V W X Y Z A B C D E F G H I J K L M N O P Q R

T
T U V W X Y Z A B C D E F G H I J K L M N O P Q R S

U
U V W X Y Z A B C D E F G H I J K L M N O P Q R S T

V
V W X Y Z A B C D E F G H I J K L M N O P Q R S T U

W
W X Y Z A B C D E F G H I J K L M N O P Q R S T U V

X
X Y Z A B C D E F G H I J K L M N O P Q R S T U V W

Y
Y Z A B C D E F G H I J K L M N O P Q R S T U V W X

Z
Z A B C D E F G H I J K L M N O P Q R S T U V W X Y


明文：SECURITY

金鑰：GOD

密文：YSFAFLZM
4.2  美國資料加密標準(DES)
　　DES是在1970年代中期由美國IBM公司發展出來的，且被美國國家標準局公佈為資料加密標準的一種區塊加密法。所謂的區塊加密法是對一定大小的明文或密文來做加密或解密動作，而在DES加密系統中，每次加密或解密的區塊大小均為64位元，因此DES沒有密文擴充的問題。

就一般資料而言，無論明文或密文，其資料大小都大於64位元。這時我們只要將明/密文中每64位元當成一個區塊而加以切割，再對每一個區塊做加密或解密即可。另一方面，DES所用之加密或解密金鑰也是64位元大小，但其中有8個位元是用來做錯誤更正(error correction)，所以64位元中真正是金鑰效用的只有56位元。以下將簡介DES加解密演算法之內容與金鑰推導過程。

(1) DES加解密演算法

圖4-2是DES16個回合(round)之加解密演算法之內容，各個回合主要的執行過程如下：

(i) 令明文
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。將M透過表4-2初始排列表(initial permutation，簡稱表IP)，進行重新排列後，初始設定32位元資料區塊如下：
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(ii) 執行16回合運算，第i回合運算式如下(
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其中
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為XOR運算，
[image: image9.wmf]i

K

(48位元)為金鑰K(56位元)所產生的子金鑰(subkey)。

(iii) 執行32位元資料區塊的交換，亦即
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(iv) 令
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。將C透過表4-3反排列 (final permutation，簡稱IP-1)重新排列後，輸出密文C。
註：解密時密文C從IP-1表進入，子金鑰從
[image: image13.wmf]16
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至
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依序產生。
表4-2  初始排列表IP　　 　　　　　　　表4-3  反排列表IP-1
	58
	50
	42
	34
	26
	18
	10
	2
	
	
	40
	8
	48
	16
	56
	24
	64
	32

	60
	52
	44
	36
	28
	20
	12
	4
	
	
	39
	7
	47
	15
	55
	23
	63
	31

	62
	54
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	14
	6
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	39
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	7
	
	
	33
	1
	41
	9
	49
	17
	57
	25
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圖4-2  DES演算法

(2) f(Ri-1, Ki)之計算

(i) 透過表4-4擴增排列表 (explanation permutation，簡稱表E),，將
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(32位元)擴充成48位元，並將結果與
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K

進行XOR運算形成8個區塊，每一個區塊為6位元。亦即
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(ii) 透過
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-box將
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置換成4位元(
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將上述結果經過縮減排列表(P-box permutation，簡稱表P)排列，如表4-5，其結果為
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(3) 透過Si-box將Bi置換成4位元(
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(i)  令Bi為
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。取
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之值為列座標r，取
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之值為行座標c。

(ii) 從表4-6替換盒(selection function ，簡稱S-box)的Si-box中決定(r, c)之值，並以4位元表示之。因為在Si-box中的值都介於0至15之間，轉成二進位時，僅需以4位元表示之即可，故原來為6位元之
[image: image33.wmf]i
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，經過
[image: image34.wmf]i

S

-box轉換後變成為4位元。
例：(011001)2經由S3-box，由第1和第6位元中得到(01)2，而第2至5位元得到(1100)2，即從第1列中的第12個位置得到數值12，表示成二進位為(1100)2。
表4-6  替換盒(S-box)

	  
	[image: image108.wmf]s

¢

行  0   1   2   3   4   5   6   7   8   9   10  11  12  13  14  15
列

	S1-box
	0    14   4  13   1   2  15  11   8   3  10   6  12   5   9   0   7

	
	1     0  15   7   4  14   2  13   1  10   6  12  11   9   5   3   8

	
	2     4   1  14   8  13   6   2  11  15  12   9   7   3  10   5   0

	
	3    15  12   8   2   4   9   1   7   5  11   3  14  10   0   6  13

	S2-box
	0    15   1   8  14   6  11   3   4   9   7   2  13  12   0   5  10

	
	1     3  13   4   7  15   2   8  14  12   0   1  10   6   9  11   5

	
	2     0  14   7  11  10   4  13   1   5   8  12   6   9   3   2  15

	
	3    13   8  10   1   3  15   4   2  11   6   7  12   0   5  14   9

	S3-box
	0    10   0   9  14   6   3  15   5   1  13  12   7  11   4   2   8

	
	1    13   7   0   9   3   4   6  10   2   8   5  14  12  11  15   1

	
	2    13   6   4   9   8  15   3   0  11   1   2  12   5  10  14   7

	
	3     1  10  13   0   6   9   8   7   4  15  14   3  11   5   2  12

	S4-box
	0     7  13  14   3   0   6   9  10   1   2   8   5  11  12   4  15

	
	1    13   8  11   5   6  15   0   3   4   7   2  12   1  10  14   9

	
	2    10   6   9   0  12  11   7  13  15   1   3  14   5   2   8   4

	
	3     3  15   0   6  10   1  13   8   9   4   5  11  12   7   2  14

	S5-box
	0     2  12   4   1   7  10  11   6   8   5   3  15  13   0  14   9

	
	1    14  11   2  12   4   7  13   1   5   0  15  10   3   9   8   6

	
	2     4   2   1  11  10  13   7   8  15   9  12   5   6   3   0  14

	
	3    11   8  12   7   1  14   2  13   6  15   0   9  10   4   5   3

	S6-box
	0    12   1  10  15   9   2   6   8   0  13   3   4  14   7   5  11

	
	1    10  15   4   2   7  12   9   5   6   1  13  14   0  11   3   8

	
	2     9  14  15   5   2   8  12   3   7   0   4  10   1  13  11   6

	
	3     4   3   2  12   9   5  15  10  11  14   1   7   6   0   8  13

	S7-box
	0     4  11   2  14  15   0   8  13   3  12   9   7   5  10   6   1

	
	1    13   0  11   7   4   9   1  10  14   3   5  12   2  15   8   6

	
	2     1   4  11  13  12   3   7  14  10  15   6   8   0   5   9   2

	
	3     6  11  13   8   1   4  10   7   9   5   0  15  14   2   3  12

	S8-box
	0    13   2   8   4   6  15  11   1  10   9   3  14   5   0  12   7

	
	1     1  15  13   8  10   3   7   4  12   5   6  11   0  14   9   2

	
	2     7  11   4   1   9  12  14   2   0   6  10  13  15   3   5   8

	
	3     2   1  14   7   4  10   8  13  15  12   9   0   3   5   6  11


(4) 從金鑰K (56-bit)產生子金鑰Ki (48-bit)

(i)  將每7位元區塊加上一個偶同位檢查位元(parity check bit)，將K擴充成64位元。
(ii) 透過表4-7 金鑰排列-1表(key permutation-1，簡稱PC-1)表將檢查位元除掉(因為在PC-1表中無8,16,24,32,48,56,64)，則K又成為56位元，表示為PC-1(K)=CD，其中C與D各為28位元。
(iii)再經過表4-9左位移表(left bits rotated，簡稱LS)，將位元做左旋的動作，表示為
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(iv) 透過表4-8金鑰排列-2表(key permutation-2，簡稱PC-2)將金鑰轉為48位元，
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表4-9  位移表LS
	回合
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	位移數
	1
	1
	2
	2
	2
	2
	2
	2
	1
	2
	2
	2
	2
	2
	2
	1


　　接著我們將探討DES的安全性問題，即弱金鑰與半弱金鑰。所謂弱金鑰是指在所有可能金鑰中，有某幾個特別的金鑰，會降低DES的安全性，所以使用者必須避免使用這幾個弱金鑰，換句話說，弱金鑰是指金鑰K全部為1或0或每一半全為1或全為0，將會造成次金鑰(subkey)呈現方式K1到K16同等於K16到K1。亦即密文再加密一次將會還原成明文，也就是不需使用解密程序。
所謂的半弱金鑰是指一組金鑰對X與Y，使得以金鑰X加密可以用另一金鑰Y解密；反之亦然。表4-10與表4-11列出DES所有的弱金鑰與半弱金鑰。
表4-10  弱金鑰表

	0101
0101
0101
0101
(0000000
0000000)

1F1F
1F1F
0E0E
0E0E
(0000000
FFFFFFF)

E0E0
E0E0
F1F1
F1F1
(FFFFFFF
0000000)

FEFE
FEFE
FEFE
FEFE
(FFFFFFF
FFFFFFF)


	


表4-11  半弱金鑰表

	01FE
01FE
01FE
01FE &
FE01
FE01
FE01
FE01

1FE0
1FE0
0EF1
0EF1 &
E01F
E01F
F10E
F10E

01E0
01E0
01F1
01F1 &
E001
E001
F101
F101

1FFE
1FFE
0EFE
0EFE &
FE1F
FE1F
FE0E
FE0E

011F
011F
010E
010E &
1F01
1F01
0E01
0E01

E0FE
E0FE
F1FE
F1FE &
FEE0
FEE0
FEF1
FEF1


	


1999年，美國NIST公佈FIPS PUB 46-3，該標準規範一個加強DES安全性的Triple-DES演算法。Triple-DES主要是由原本的DES加密與解密演算法所組成，其安全性更高且金鑰長度更長。令EK(M) = C與DK(C) = M，其中E與D為DES加密與解密演算法、K為金鑰、M為明文以及C為密文。整個Triple-DES加解密過程，我們以圖4-3來表示，其中DES-1為DES解密演算法。
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圖4-3  Triple-DES加解密架構
針對不同的應用，FIPS PUB 81定義區塊加密法的四種操作模式[14]：ECB模式(electronic codebook mode)、CBC模式(cipher block chaining mode)、CFB模式(cipher feedback mode)以及OFB模式(output feedback mode)，此四種模式皆適用於DES、3-DES及AES。此四個模式的運作情形分述如下：

· ECB模式：每一個明文區塊皆使用同一把金鑰來加密或解密，且加密或解密每一個區塊的動作是彼此獨立的，亦即相同的明文區塊經過DES加密後所產生的密文區塊亦會相同，如圖4-4所示。ECB模式的缺點為對於較長的明文，會有安全的顧慮，因破密者可能有機會找到其規律性，因此在此情況下此模式可能會不安全。
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· CBC模式：利用鏈結(chaining)特性加強ECB模式的安全性，此鏈結特性使區塊彼此的關係是相依的而非獨立的。加密每一資料區塊前，該資料區塊必須先與前一次所產生的密文區塊進行互斥或運算，之後再利用DES加密該互斥或結果；若加密第一個資料區塊時，則與初始值IV做互斥或運算。解密時，先針對每一區塊密文作DES解密動作，之後再與前一個密文區塊進行互斥或運算；若是解密第一個資料區塊，則與IV做互斥或運算，便可得到該區塊的明文，此模式如圖4-5所示。
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· CFB模式：加密每一資料區塊時，必須先針對前一個所產生的密文區塊(當加密第一個資料區塊時，則為初始值IV)進行DES加密，之後再與資料區塊進行互斥或運算便可獲得此區塊的密文。反之，解密時亦必須先針對前一個密文區塊(當加密第一個資料區塊時，則為初始值IV)進行DES解密，之後再與欲解密的密文區塊進行互斥或運算，便可回復此區塊的明文，此模式如圖4-6所示。
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· OFB模式：欲加密每一資料區塊時，必須先針對前一個加密動作所使用的DES輸出值(當加密第一個資料區塊時，則為初始值IV)進行DES運算以產生一個輸出值，該值再與此欲加密的資料區塊進行互斥或運算，便可獲得此區塊的密文。反之，解密時亦必須先針對前一個解密動作所使用的DES輸出值(當解密第一個資料區塊時，則為初始值IV)進行DES運算以得到一個輸出值，該值再與欲解密的密文區塊進行互斥或運算以回復此區塊的明文，如圖4-7所示。OFB與CFB運作模式相當類似，差別在於互斥或運算的資料有所不同。就資訊網路觀點而言，OFB模式優於CFB模式在於錯誤的位元不會影響其它加密或解密的結果。就資訊安全觀點而言，OFB模式比CFB模式易受修改攻擊(modification attack)，即攻擊者在傳輸過程將密文資料更改任一字元，則無法解密還原出明文。
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4.3  國際數據加密演算法(IDEA)
　　IDEA由Lai與Massey於1990年所發表，而於1992年所發表的改良版演算法以抵禦差分攻擊法。和DES一樣，IDEA也是一種區塊加密演算法。IDEA安全性的基礎與DES相同，同樣也是建立在混淆與擴散上。IDEA的混淆特性是經由三個不相同函數的組合而達成，包括以位元為單位的XOR(exclusive-OR)，定義於mod 216的模數加法運算及定義於mod 216+1的模數乘法運算。

　　IDEA是利用128位元的金鑰對64位元的明文資料區塊進行加密，經過8個回合的重複加密運算，加上最後的變換運算(transformation)，產生64位元的密文區塊。64位元的明文資料區塊在每一回合中均再等分為4個小區塊進行加密處理，每一回合間使用不同的6把16位元次金鑰(subkey)來進行加密，次金鑰由128位元加密金鑰所衍生，每次以位移25位元的方式產生8把金鑰，最後的變換運算則使用另外4把衍生次金鑰，因此IDEA加密過程中總共使用了52把次金鑰。以下我們針對IDEA基本運算與加解密程序作一詳細說明。
(1) 基本運算
(i)   XOR：bit-wised exclusive-OR

(ii)  ADD：addition modulo 216
(iii) MPY：multiplication modulo 216+1 (0的乘法反元素仍為0)

(2) 加解密程序
令明文M(64位元)為X1X2X3X4，每一個Xi為16位元
(a) 進行以下8個回合，每一回合之輸出為下一回合之輸入：

(i) MPY X1 and the first subkey
(ii) ADD X2 and the second subkey

(iii) ADD X3 and the third subkey

(iv) MPY X4 and the fourth subkey

(v) XOR the results of steps (i) and (iii)

(vi) XOR the results of steps (ii) and (iv)

(vii) MPY the results of step (v) with the fifth subkey

(viii) ADD the results of steps (vi) and (vii)

(ix) MPY the results of step (viii) with the sixth subkey

(x) ADD the results of steps (vii) and (ix)

(xi) XOR the results of steps (i) and (ix)

(xii) XOR the results of steps (iii) and (ix)

(xiii) XOR the results of steps (ii) and (x)

(xiv) XOR the results of steps (iv) and (x)

(b) 輸出轉換



(i)
   MPY X1 and the first subkey



(ii)   ADD X2 and the second subkey



(iii)  ADD X3 and the third subkey



(iv)   MPY X4 and the fourth subkey
(3) 產生加密與解密子金鑰(subkeys)


輸入金鑰K=K(1)(128位元)=K1(1)K2(1)…K8(1)，每一個Ki為16位元


K(i+1)=K(i)向左旋轉(rotate)25位元，加解密子金鑰表如表4-12、表4-13所示。

註解：
Z1(1)=K1(1), …, Z6(1)=K6(1), Z1(2)=K7(1), Z2(2)=K8(1),




Z3(2)=K1(2), …, Z6(2)=K4(2), Z1(3)=K5(2), …

表4-12  加密子金鑰表

	1st round
	Z1(1), Z2(1), Z3(1), Z4(1), Z5(1), Z6(1)

	2nd round
	Z1(2), Z2(2), Z3(2), Z4(2), Z5(2), Z6(2)

	3rd round
	Z1(3), Z2(3), Z3(3), Z4(3), Z5(3), Z6(3)

	4th round
	Z1(4), Z2(4), Z3(4), Z4(4), Z5(4), Z6(4)

	5th round
	Z1(5), Z2(5), Z3(5), Z4(5), Z5(5), Z6(5)

	6th round
	Z1(6), Z2(6), Z3(6), Z4(6), Z5(6), Z6(6)

	7th round
	Z1(7), Z2(7), Z3(7), Z4(7), Z5(7), Z6(7)

	8th round
	Z1(8), Z2(8), Z3(8), Z4(8), Z5(8), Z6(8)

	output
	Z1(9), Z2(9), Z3(9), Z4(9)


表4-13  解密子金鑰表

	1st round
	Z1(9)-1, -Z2(9), -Z3(9), Z4(9)-1, Z5(8), Z6(8)

	2nd round
	Z1(8)-1, -Z3(8), -Z2(8), Z4(8)-1, Z5(7), Z6(7)

	3rd round
	Z1(7)-1, -Z3(7), -Z2(7), Z4(7)-1, Z5(6), Z6(6)

	4th round
	Z1(6)-1, -Z3(6), -Z2(6), Z4(6)-1, Z5(5), Z6(5)

	5th round
	Z1(5)-1, -Z3(5), -Z2(5), Z4(5)-1, Z5(4), Z6(4)

	6th round
	Z1(4)-1, -Z3(4), -Z2(4), Z4(4)-1, Z5(3), Z6(3)

	7th round
	Z1(3)-1, -Z3(3), -Z2(3), Z4(3)-1, Z5(2), Z6(2)

	8th round
	Z1(2)-1, -Z3(2), -Z2(2), Z4(2)-1, Z5(1), Z6(1)

	output
	Z1(1)-1, -Z2(1), -Z3(1), Z4(1)-1


4.4  下一代加密標準(AES)
NIST於1997年4月正式公告下一代的加密標準(Advanced Encryption Standard, AES)的徵選。制定AES主要的目標是確保資料可達到100年的安全性，即加密後的密文在100年內不會被破解，因此安全性與運算效率皆須在Triple-DES之上，NIST亦規劃在未來的30年內將逐漸推廣政府及民間企業間通用的資料加密標準由DES更換為AES。在經過3個回合技術分析會議後(表4-14為AES在發展期間的重大紀事)，從15個候選演算法中(表4-15與表4-16分別為AES 在第一回合15個候選演算法基本資料與比較)，於2000年10月2日公開選定由比利時J. Daemen與V. Rijmen兩位學者所設計的『Rijndael』(讀音為 “Rain Doll”)演算法為AES所用。

『Rijndael』演算法除具備低成本、高安全性特性外，最大的優點在於即使在受限的工作環境下，如較小的記憶體空間中，仍有很好的加解密運算效率；而運算子的設計上，亦容易抵抗完全搜尋攻擊，如此便能保證AES可有較長的安全週期。在經過一連串的公開評論與測試後，NIST於2001年11年26日發佈FIPS PUB 197，正式將AES定為美國新一代的資料加密標準。
表4-14  AES歷史大紀
	1997年7月
	公告AES之徵選

	1998年4月15日
	開始接受AES候選演算法

	1998年7月15日
	結束接受AES候選演算法

	1998年8月20~22日
	開始15個AES候選演算法的第一回合技術分析

	1999年3月22~23日
	舉行AES第二次會議

	1999年4月15日
	結束AES第一回合技術分析

並選出5個第二回合技術分析候選演算法：MARS、RC6、Rijndael、Serpent及Twofish

	2000年8月13~14日
	結束第二回合技術分析

在美國紐約舉行AES第三次會議

	2000年5月15日
	發表5個候選演算法的公開評論與分析

	2000年10月2日
	公開選定Rijndael為AES所採用

	2000年11月
	公佈Rijndael為AES FIPS草案，並接受90天的公開評論

	2001年2月28日
	公佈對Rijndael的公開評論並開始修正草案

	2001年11月26日
	公告FIPS PUB 197，正式成為官方新一代通行的加密標準，並完成相關測試。


表4-15  15個AES候選演算法
	演算法
	提案人或公司
	國家

	CAST-256
	Entrust Inc.
	Canada

	Crypton
	Future System Inc.
	Korea

	Deal
	Richard Outerbridge, Lars Knudsem
	Canada

	DFC
	CNRS-Centre National pour la Recherche Scientifique
	France


表4-15  15個AES候選演算法(續)
	E2
	NTT
	Japan

	Frog
	TecApro International S.A.
	Costa Rica

	HPC
	Rich Schroeppel
	USA

	LOKI97
	Lawrie Brown, Josef Pieprzyk, Jennifer Seberry
	Australia

	Megenta
	Deutsche Telekom
	Germany

	Mars
	IBM
	USA

	RC6
	RSA
	USA

	Rijndael
	Joan Deamen, Vincent Rijmen
	Belgium

	Safer+
	Cylink Corp.
	USA

	Serpent
	Ross Anderson, Eli Biham, Lars Knudsen
	UK, Israel, Norway

	Twofish
	Counterpane 
	USA


表4-16  NIST對AES之15個候選演算法比較
	演算法
	區塊長度

 (位元)
	金鑰長度

 (位元)
	結構
	回合數
	最小

回合數

	CAST-256
	128
	128~256
	Ext. Feistel Network
	48
	40

	Crypton
	128
	~256
	Square
	12
	11

	Deal
	128
	128, 192, 256
	Feistel Network
	6, 8, 8
	10

	DFC
	128
	~256
	Feistel Network
	8
	9

	E2
	128
	128, 192, 256
	Feistel Network
	12
	10

	Frog
	64~1024
	40~1000
	Special
	8
	

	HPC
	Any
	Any
	Omni
	8
	

	LOKI97
	128
	128, 192, 256
	Feistel Network
	16
	38

	Megenta
	128
	
	Feistel Network
	6, 8, 8
	11

	Mars
	128
	128~1248
	Ext. Feistel Network
	32
	20

	RC6
	128
	~256bytes
	Feistel Network
	20
	21

	Rijndael
	128, 192, 256
	128, 192, 256
	Square
	10, 12, 16
	8

	Safer+
	128
	128, 192, 256
	SP Network
	8, 12, 16
	7

	Serpent
	128
	~256
	SP Network
	32
	17

	Twofish
	128
	128, 192, 256
	Feistel Network
	16
	14


AES為一個區塊加密法，在原先Rijndael的設計中，允許可變動的資料區塊及金鑰的長度，且資料區塊與金鑰長度的變動是各自獨立的，金鑰長度與資料長度有128、192及256位元的選擇，而運算回合數係由金鑰及明文(資料區塊)長度而定，因此對於任何系統都可以彈性的運用。但在AES標準中，將資料(明文/密文)長度固定為128位元，而依金鑰長度不同AES可分為AES-128、AES-192以及AES-256，其資料長度、金鑰長度與回合數變動關係，如表4-17所示。
表4-17  AES金鑰長度、資料長度與運算回合數對照表
	
	金鑰長度

(Nk words)
	資料長度

(Nb words)
	運算回合數(Nr)

	AES-128
	4
	4
	10

	AES-192
	6
	4
	12

	AES-256
	8
	4
	14


註：Nk = 金鑰長度(位元)/32位元(即1 word)；

Nk = 金鑰長度(位元)/32位元；

 Nr表示其運算的回合數。
以下將簡介AES密碼系統的加解密演算法內容與金鑰推導過程：
(1) 符號定義

(i) 位元組(bytes)

AES演算法基本的運算單元為位元組(即8位元)，以GF(28)表示之。假設一個8位元之位元組b係由b7 b6 b5 b4 b3 b2 b1 b0所組成，則可將bi視為一個7次多項式b(x)的係數，其中
[image: image40.wmf]}

1

,

0

{

Î

i

b

，
[image: image41.wmf]0

1

1

2

2

3

3

4

4

5

5

6

6

7

7

)

(

b

x

b

x

b

x

b

x

b

x

b

x

b

x

b

x

b

+

+

+

+

+

+

+

=

。例如， (01010111)2，表示成多項式則為：
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將1位元組以每4個位元表示成一個字元，即轉為16進位(以{}表示)。例如：(01010111)2 = {57}

(ii)位元組矩陣(arrays of bytes)

假設128位元的輸入字串：input0, input1, input2, …, input126, input127，其位元組矩陣為：


a0 = {input0, input1, …, input7}

a1 = {input8, input9, …, input15}
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a15 = {input120, input121, …, input127}

化為一般式：an = {input8n, input8n+1, …, input8n+7}，其中
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(iii) States

當資料轉為位元組矩陣後，再將一維的位元組區塊資料，轉為二維之矩陣形式，在AES中稱為『States』。
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由輸入位元組資料轉為state array公式：
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，其中
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由State Array轉為輸出位元組資料公式：
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(iv) The State as an Array of Columns

在State Array 中每行有4個位元組形成一個有32位元的字組(words)：
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(2) AES演算法的數學背景

AES主要是使用GF(28)做為位元組階層運算的基礎架構及採用4位元組的字組運算，以下將介紹AES所使用的基本運算。

(a) 加法

兩個多項式的加法，則是定義為相同指數項的係數和再模餘2，簡單的來說就是做XOR(
[image: image55.wmf]Å

)運算。

例如：
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以多項式來表示即為：
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(b) 乘法

在乘法中，多項式的相乘很容易造成溢位的問題，解決的方法係相乘後再模餘一個不可分解(irreducible)的多項式m(x)。在AES裡將m(x)定義為：
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或是
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例如：
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    (c) 乘以x
在GF(28)中，多項式乘以x即乘以2；若將一多項式b(x)乘上x，其結果為
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。當b7=0時，不會有溢位問題，結果為左移一個位元及最後一個位元補0；但若b7=1時，則產生溢位，必須模餘m(x)，其運算方式即為先左移一個位元再模餘m(x)。在Rijndael中將乘以x這個運算表示為x•{02}或b=xtime(a)，利用這個特性，則可將乘法運算轉為做加法運算。  

例如： {57}•{13} ={FE}
{57}•{02}=xtime({57})={AE}
{57}•{04}=xtime({AE})={47}
{57}•{08}=xtime({47})={8E} 

{57}•{10}=xtime({8E})={07}
{57}•{13} ={57}•{01(02(10}

                  ={57}({AE}({07}={FE}
(d)
位元組運算

首先將4位元組向量(vector)的值轉為在GF(28)中維度為4(degree)多項式，多項式的運算主要有兩多項式的乘積與乘以x，其運算結果皆須再模餘一多項
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(i) 多項式
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 相乘：

令 
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以向量表示為：
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(ii) 乘以x：
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由於多項式
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在GF(28)下，不是一個不可約的多項式，使得任一個4次多項式在模M(x)下，不一定可以找到一個乘法反多項式。因此在AES演算法中定義一個固定的4次多項式a(x)存在一個乘法反多項式a-1(x)，即a(x) a-1(x) = 1 mod x4 + 1。

(3) AES加解密演算法
(a) 加密演算法(Cipher)

AES的加密結構是由一個初始回合金鑰相加(AddRoundKey)、Nr-1個回合運算及一個終止回合運算所組成，以Pseudo Code表示如下：
[image: image118.wmf]s
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(b) 解密演算法(Inverse Cipher)
AES的解密結構亦是由一個初始回合金鑰相加(AddRoundKey)、Nr-1個回合運算及一個終止回合運算所組成。回合運算函數為加密演算運算函數的反運算(inverse)，兩者所執行的回合運算數相同，次金鑰使用的順序不同。由於加密演算法的終止回合不執行混行轉換(MixColumns)運算，因此若對照兩者的回合運算結構會有所不同，然而解密演算法函數運算的次序為仍為加密演算法的相反。例如加密演算法的函數運算次序為：AddRoundKey( SubBytes( ShiftRows( AddRoundKey( MixColumns( SubBytes( ShiftRows( AddRoundKey( MixColumns( … (  SubBytes ( ShiftRows ( AddRoundKey；而解密演算法的函數運算順序為：AddRoundKey( InvShiftRows)( InvSubBytes( AddRoundKey( InvMixColumns ( InvShiftRows( InvSubBytes( AddRoundKey(… ( InvShiftRows( InvSubBytes(AddRoundKey。解密演算法以Pseudo Code表示如下：
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(4) 回合運算
(a)
位元組取代轉換(SubBytes Transformation)
以位元組為單位，對每個位元組內的資料進行非線性取代(non-linear substitution)運算，此功能猶如DES之S-Box運算，如圖4-8所示。
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圖4-8  位元組轉換
說明：State_b = ByteSub(State_a)

首先求出每個位元組
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在GF(28)中多項式
[image: image71.wmf] 
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的乘法反元素(inverse)，再經過以下的仿射轉換(affine transformation)得出
[image: image72.wmf]j
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。新的State即為
[image: image73.wmf]j
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所組成。
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    在實作時，此函數運算可透過查表達成，如表4-18所示。例如
[image: image75.wmf]}
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，查表第5列第3行，對應到{ed}，則表示經過位元組轉換，
[image: image76.wmf]}

ed

{

1

,

1

=

¢

s

。
表4-18  位元組轉換對照表

	
	Y

	X
	
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	a
	b
	c
	d
	e
	f

	
	0
	63
	7c
	77
	7b
	f2
	6b
	6f
	c5
	30
	01
	67
	2b
	fe
	d7
	ab
	76

	
	1
	ca
	82
	c9
	7d
	fa
	59
	47
	f0
	ad
	d4
	a2
	af
	9c
	a4
	72
	c0

	
	2
	b7
	fd
	93
	26
	36
	3f
	f7
	cc
	34
	a5
	e5
	f1
	71
	d8
	31
	15

	
	3
	04
	c7
	23
	c3
	18
	96
	05
	9a
	07
	12
	80
	e2
	eb
	27
	b2
	75

	
	4
	09
	83
	2c
	1a
	1b
	6e
	5a
	a0
	52
	3b
	d6
	b3
	29
	e3
	2f
	84

	
	5
	53
	d1
	00
	ed
	20
	fc
	b1
	5b
	6a
	cb
	be
	39
	4a
	4c
	58
	cf

	
	6
	d0
	ef
	aa
	fb
	43
	4d
	33
	85
	45
	f9
	02
	7f
	50
	3c
	9f
	a8

	
	7
	51
	a3
	40
	8f
	92
	9d
	38
	f5
	bc
	b6
	da
	21
	10
	ff
	f3
	d2

	
	8
	cd
	0c
	13
	ec
	5f
	97
	44
	17
	c4
	a7
	7e
	3d
	64
	5d
	19
	73

	
	9
	60
	81
	4f
	dc
	22
	2a
	90
	88
	46
	ee
	b8
	14
	de
	5e
	0b
	db

	
	a
	e0
	32
	3a
	0a
	49
	06
	24
	5c
	c2
	d3
	ac
	62
	91
	95
	e4
	79

	
	b
	e7
	c8
	37
	6d
	8d
	d5
	4e
	a9
	6c
	56
	f4
	ea
	65
	7a
	ae
	08

	
	c
	ba
	78
	25
	2e
	1c
	a6
	b4
	c6
	e8
	dd
	74
	1f
	4b
	bd
	8b
	8a

	
	d
	70
	3e
	b5
	66
	48
	03
	f6
	0e
	61
	35
	57
	b9
	86
	c1
	1d
	9e

	
	e
	e1
	f8
	98
	11
	69
	d9
	8e
	94
	9b
	1e
	87
	e9
	ce
	55
	28
	df

	
	f
	8c
	a1
	89
	0d
	bf
	e6
	42
	68
	41
	99
	2d
	0f
	b0
	54
	bb
	16


(i) 反位元組轉換InvSubBytes (State)

說明：State_s = InvByteSub(State_
[image: image77.wmf]s
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)
首先求出State中每個位元組
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在GF(28)中多項式
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的乘法反元素(inverse)；再經過反仿射轉換(inverse affine transformation)，新的State即為
[image: image80.wmf]j
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s

,

所組成，即透過查表4.18得知。例如，當{53}經過位元組轉換由表4-18得到{ed}，而{ed}經過反位元組轉換由表4-19得到{53}，即解密還原成原來的訊息。

(b) 移列轉換(ShiftRows Transformation)
在這個轉換中，State的每一列以不同的偏移量做環狀向左位移，如圖4-9所示。每列移動的位元組數為第0列不動，第一列位移1個位元組，第二列位移2個位元組，第三列位移3個位元組。

表4-19  反位元組轉換對照表

	
	Y

	X
	
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	a
	b
	C
	d
	e
	f

	
	0
	52
	09
	6a
	d5
	30
	36
	a5
	38
	bf
	40
	a3
	9e
	81
	f3
	d7
	fb

	
	1
	7c
	e3
	39
	82
	9b
	2f
	ff
	87
	34
	8e
	43
	44
	c4
	de
	e9
	cb

	
	2
	54
	7b
	94
	32
	a6
	c2
	23
	3d
	ee
	4c
	95
	0b
	42
	fa
	c3
	4e

	
	3
	08
	2e
	a1
	66
	28
	d9
	24
	b2
	76
	5b
	a2
	49
	6d
	8b
	d1
	25

	
	4
	72
	f8
	f6
	64
	86
	68
	98
	16
	d4
	a4
	5c
	cc
	5d
	65
	b6
	92

	
	5
	6c
	70
	48
	50
	fd
	ed
	b9
	da
	5e
	15
	46
	57
	a7
	8d
	9d
	84

	
	6
	90
	d8
	ab
	00
	8c
	bc
	d3
	0a
	f7
	e4
	58
	05
	b8
	b3
	45
	06

	
	7
	d0
	2c
	1e
	8f
	ca
	3f
	0f
	02
	c1
	af
	bd
	03
	01
	13
	8a
	6b

	
	8
	3a
	91
	11
	41
	4f
	67
	dc
	ea
	97
	f2
	cf
	ce
	f0
	b4
	e6
	73

	
	9
	96
	ac
	74
	22
	e7
	ad
	35
	85
	e2
	f9
	37
	e8
	1c
	75
	df
	6e

	
	a
	47
	f1
	1a
	71
	1d
	29
	c5
	89
	6f
	b7
	62
	0e
	aa
	18
	be
	1b

	
	b
	fc
	56
	3e
	4b
	c6
	d2
	79
	20
	9a
	db
	c0
	fe
	78
	cd
	5a
	f4

	
	c
	1f
	dd
	a8
	33
	88
	07
	c7
	31
	b1
	12
	10
	59
	27
	80
	ec
	5f

	
	d
	60
	51
	7f
	a9
	19
	b5
	4a
	0d
	2d
	e5
	7a
	af
	93
	c9
	9c
	ef

	
	e
	a0
	e0
	3b
	4d
	ae
	2a
	f5
	b0
	c8
	eb
	bb
	3c
	83
	53
	99
	61

	
	f
	17
	2b
	04
	7e
	ba
	77
	d6
	26
	e1
	69
	14
	63
	55
	21
	0c
	7d
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圖4-9 移列轉換

(i) 反移列轉換InvShiftRows (State)
第一列不移動，第二列移動3個位元組，第三列移動2個位元組，第四列移動1個位元組，如圖4-10所示。
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圖4-10 反移列轉換

(c)
混行轉換(MixColumns transformation)
在這個轉換中，首先將State之每一個行(column)轉換成在GF(28)中的多項式s(x)，再與固定的多項式 a(x)= {03}x3+{01}x2+{01}x+{02}進行乘法運算，記為
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，其矩陣乘法表示如下：
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註：此運算是在mod x4+1下進行
說明：State_b = MixColumn(State_a) using c(x)
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[image: image83]
圖4-11  混行轉換
(i) 反混行轉換InvMixColumn(State)
首先求解a(x)的反原數d(x)，滿足a(x)
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d(x) ={01} mod x4+1，可得d(x) = {0B}x3 + {0D}x2 + {09}x + {0E}。則反混行轉換可記為
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，其矩陣乘法表示如下：
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 　　　說明：State_b = InvMixColumn(State_a) using d(x)
(d) 回合金鑰相加(AddRoundKey)
將State與每一個回合金鑰透過簡單的位元XOR運算，如圖4-12所示。
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註：l = round*Nb, 
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圖4-12  回合金鑰相加
說明：
State_b = AddRoundKey(State_a, RoundKey_k)




State_b = State_a
[image: image104.wmf]Å

RoundKey_k
其中RoundKey也需表示成一個State 
(5) 金鑰排程(Key Schedule)
在AES演算法中，回合金鑰(RoundKey)是經由加密金鑰(CipherKey)之金鑰排程所產生。原理如下：

(i)  決定RoundKey之位元數，亦即RoundKeyBits = (block length)*(Nr + 1)。例如：128位元之區塊與10回合之運算，則RoundKey共需128 * (10 + 1) = 1408 位元。

(ii) 將CipherKey擴充為ExpandedKey，表示成一個4-byte字元(word)的 線性陣列(linear array)，亦即每一個4-byte字元Wi為 32 bits。KeyExpansion演算法稍後說明。

(iii)第i個RoundKey取自於ExpandedKey之第Nb*i個至第Nb*(i+1) –1個字元。RoundKey之選擇，如圖4-13所示。

	W0
	W1
	W2
	W3
	W4
	W5
	W6
	W7
	W8
	W9
	W10
	W11
	W12
	W13
	…
	…


	Round Key 0
	Round Key 1
	Round Key 2
	…




圖4-13  回合金鑰選擇

CipherKey經過擴充後，每一個子金鑰w[i]都是一個4-byte的線性陣列，共有Nb*(Nr+1)個擴充子金鑰，前Nk個子金鑰w[i]即是CipherKey。
SubWord(w)：回傳以Rijndael S-box對4-byte字元w之每一個byte進行ByteSub排列(permutation)
RotWord(W)：若w = (a, b, c, d)，則回傳(b, c, d, a)
Rcon[i] = (RC[i], {00}, {00}, {00})，稱為round constant，其中

RC[1] = 1 (亦即 {01})

RC[i] = x (亦即 {02}) ( RC[i-1] = xi-1
註：RC運算在GF(28)下進行
金鑰擴充函數取決於Nk值，演算法以Pseudo Code表示如下：
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4.5  小結
雖然目前資料加解密技術在實務應用上仍以DES與Triple-DES為主，然而隨著AES正式的定案，美國NIST未來亦將大力的推展AES以取代DES；且AES制定的過程都是公開的，較無後門的疑慮存在，也較DES為非美洲地區接受，如歐洲、亞洲(歐洲與中國大陸目前所採用的標準為IDEA)等，因此AES將蔚為加解密標準的主流。

問題討論
1. 何謂弱金鑰與半弱金鑰？
2. 簡述FIPS PUB 81定義區塊加密法之四種操作模式。

3. 何謂差分攻擊？
4. 簡述DES與IDEA之異同。

5. 簡述AES金鑰排程之原理。

關鍵字

	下一代的加密標準
	(Advanced Encryption Standard, AES)

	鏈結
	(chaining)

	CBC模式
	(cipher block chaining mode)

	CFB模式
	(cipher feedback mode)

	加密金鑰
	(CipherKey)

	差分攻擊
	(differential attack)

	數據加密標準
	(Data Encryption Standard,DES)

	錯誤更正
	(error correction)

	ECB模式
	(electronic codebook mode)

	國際數據加密演算法
	(International Data Encryption Algorithm, IDEA)

	金鑰排程
	(Key Schedule)

	修改攻擊
	(modification attack)

	美國國家標準局
	(National Institute of Standard and Technology, NIST)

	單鑰系統
	(one-key system)

	OFB模式
	(output feedback mode)

	私密金鑰系統
	(private key system)

	回合金鑰
	(RoundKey)

	密鑰
	(secret key)

	次金鑰
	(subkey)


參考資料

Lai, X. and Massey, J. (1990). A proposal for a new block encryption standard. Proceeding of Eurocrypt’90, 389-404.
NBS. (1977). FIPS PUB 46: Data Encryption Standards. 
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表4-4  擴增排列表E


32�
1�
2�
3�
4�
5�
�
4�
5�
6�
7�
8�
9�
�
8�
9�
10�
11�
12�
13�
�
12�
13�
14�
15�
16�
17�
�
16�
17�
18�
19�
20�
21�
�
20�
21�
22�
23�
24�
25�
�
24�
25�
26�
27�
28�
29�
�
28�
29�
30�
31�
32�
1�
�









表4.5  縮減排列表P


16�
17�
20�
21�
29�
12�
28�
17�
�
1�
15�
23�
26�
5�
18�
31�
10�
�
2�
8�
24�
14�
32�
27�
3�
9�
�
19�
13�
30�
6�
22�
11�
4�
25�
�






表4-7  金鑰排列 PC-1





57�
49�
41�
33�
25�
17�
9�
�
1�
58�
50�
42�
34�
26�
18�
�
10�
2�
59�
51�
43�
35�
27�
�
19�
11�
3�
60�
52�
44�
36�
�
63�
55�
47�
39�
31�
23�
15�
�
7�
62�
54�
46�
38�
30�
22�
�
14�
6�
61�
53�
45�
37�
29�
�
21�
13�
5�
28�
20�
12�
4�
�






  表4-8  金鑰排列PC-2





14�
17�
11�
24�
1�
5�
3�
28�
�
15�
6�
21�
10�
23�
19�
12�
4�
�
26�
8�
16�
7�
27�
20�
13�
2�
�
41�
52�
31�
37�
47�
55�
30�
40�
�
51�
45�
33�
48�
44�
49�
39�
56�
�
34�
33�
46�
42�
50�
36�
29�
32�
�






圖4-4  ECB模式





圖4-5  CBC模式





圖4-6  CFB模式





圖4-7  OFB模式





位元組輸入


in0�
in4�
in8�
in12�
�
in1�
in5�
in9�
in13�
�
in2�
in6�
in10�
in14�
�
in3�
in7�
in11�
in15�
�









State Array


s0,0�
s0,1�
s0,2�
s0,3�
�
s1,0�
s1,1�
s1,2�
s1,3�
�
s2,0�
s1,1�
s2,2�
s2,3�
�
s3,0�
s1,1�
s3,2�
s3,3�
�






位元組輸出


out0�
out4�
out8�
out12�
�
out1�
out5�
out9�
out13�
�
out2�
out6�
out10�
out14�
�
out3�
out7�
out11�
out15�
�









Cipher(byte in [4*Nb], byte out [4*Nb], word w [Nb*(Nr+1)])


	begin


		byte state [4, Nb]


state = in


AddRoundKey (state, w [0, Nb-1])





for round = 1 step 1 to Nr-1


SubBytes (state)


ShiftRows (state)


MixColumns (state)


AddRoundKey (state, w [round*Nb, (round+1)*Nb-1])


end for 





SubBytes (state)


ShiftRows (state)


AddRoundKey (state, w [Nr*Nb, (Nr+1)*Nb-1])


	


       Out = state


end





InvCipher(byte, in [4*Nb], byte out [4*Nb], word w [Nb*(Nr+1)])


	begin


		byte state [4, Nb]





state = in


AddRoundKey (sate, w [Nr*Nb, (Nr+1)*Nr-1])





for round = Nr-1 step -1 downto 1


InvShiftRows (state)


InvSubBytes (state)


AddRoundKey (state, w [round*Nb, (round+1)*Nb-1]) 


InvMixColumns (state)





end for 





InvShiftRows (state)


InvSubBytes (state)


AddRoundKey (state, w [0, Nb-1])





       Out = state


end





� EMBED Equation.3  ���0,0�
� EMBED Equation.3  ���0,1�
� EMBED Equation.3  ���0,2�
� EMBED Equation.3  ���0,3�
�
� EMBED Equation.3  ���1,0�
� EMBED Equation.3  ���1,1�
� EMBED Equation.3  ���1,2�
� EMBED Equation.3  ���1,3�
�
� EMBED Equation.3  ���2,0�
� EMBED Equation.3  ���1,1�
� EMBED Equation.3  ���2,2�
� EMBED Equation.3  ���2,3�
�
� EMBED Equation.3  ���3,0�
� EMBED Equation.3  ���1,1�
� EMBED Equation.3  ���3,2�
� EMBED Equation.3  ���3,3�
�






s0,0�
s0,1�
s0,2�
s0,3�
�
s1,0�
s1,1�
s1,2�
s1,3�
�
s2,0�
s1,1�
s2,2�
s2,3�
�
s3,0�
s1,1�
s3,2�
s3,3�
�









S-box








� EMBED Equation.DSMT4  ���








� EMBED Equation.DSMT4  ���





s0,0�
s0,1�
s0,2�
s0,3�
�
s1,1�
s1,2�
s1,3�
s1,0�
�
s2,2�
s2,3�
s2,0�
s2,1�
�
s3,3�
s3,0�
s3,1�
s3,2�
�






s0,0�
s0,1�
s0,2�
s0,3�
�
s1,0�
s1,1�
s1,2�
s1,3�
�
s2,0�
s2,1�
s2,2�
s2,3�
�
s3,0�
s3,1�
s3,2�
s3,3�
�






移動1位元組





不移動





移動2位元組





移動3位元組





s0,0�
s0,1�
s0,2�
s0,3�
�
s1,3�
s1,0�
s1,1�
s1,2�
�
s2,2�
s2,3�
s2,0�
s2,1�
�
s3,1�
s3,2�
s3,3�
s3,0�
�






不移動





移動3位元組





s0,0�
s0,1�
s0,2�
s0,3�
�
s1,0�
s1,1�
s1,2�
s1,3�
�
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s2,1�
s2,2�
s2,3�
�
s3,0�
s3,1�
s3,2�
s3,3�
�






移動2位元組





移動1位元組





�0,0�
�0,1�
� EMBED Equation.3  ���0,2�
� EMBED Equation.3  ���0,3�
�
� EMBED Equation.3  ���1,0�
� EMBED Equation.3  ���1,1�
� EMBED Equation.3  ���1,2�
� EMBED Equation.3  ���1,3�
�
� EMBED Equation.3  ���2,0�
� EMBED Equation.3  ���1,1�
� EMBED Equation.3  ���2,2�
� EMBED Equation.3  ���2,3�
�
� EMBED Equation.3  ���3,0�
� EMBED Equation.3  ���1,1�
� EMBED Equation.3  ���3,2�
� EMBED Equation.3  ���3,3�
�






s0,0�
s0,1�
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�
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s1,3�
�
s2,0�
s1,1�
s2,2�
s2,3�
�
s3,0�
s1,1�
s3,2�
s3,3�
�






� EMBED Equation.3  ���





� EMBED Equation.3  ���





� EMBED Equation.3  ���





� EMBED Equation.3  ���





� EMBED Equation.3  ���





� EMBED Equation.3  ���





� EMBED Equation.3  ���





� EMBED Equation.3  ���








MixColumns()





s0,0�
s0,1�
s0,2�
s0,3�
�
s1,0�
s1,1�
s1,2�
s1,3�
�
s2,0�
s2,1�
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s2,3�
�
s3,0�
s3,1�
s3,2�
s3,3�
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�





� EMBED Equation.3  ���0,c�
�
� EMBED Equation.3  ���1,c�
�
� EMBED Equation.3  ���2, c�
�
� EMBED Equation.3  ���3, c�
�






wl+c�
�






s0,c�
�
s1, c�
�
s2, c�
�
s3, c�
�






wl+c�
wl+1�
wl+2�
wl+3�
�






KeyExpansion(byte key[4*Nk], word w[Nb*(Nr+1)], Nk)


begin	


	word temp


i = 0


while (i<Nk)


  w[i] = word (key [4*i], key[4*i+1], key[4*i+2], key[4*i+3]


  i = i+1


end while





i =Nk





while (i<Nb*(Nr+1))


  temp = w [i-1]


if (i mod Nk = 0)


  temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]


else if (Nk > 6 and i mod Nk = 4)


  temp = SubWord(temp)


end if


w[i] = w[i-Nk] xor temp


i = i +1


end while


end
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