第十一章　公開金鑰基礎建設與憑證機構
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本章前言
隨著網際網路盛行，許多使用者皆欲憑藉網際網路取得可用資源與服務，而電子憑證將可提供這些使用者相關的身分識別及資料保護等特性。對於採用網路遞送資料的應用系統，若能提供完善的公開金鑰機制，將可以滿足實體間身分可鑑別性、交易資料的完整性與私密性，以及交易後的不可否認性等安全需求。

目前以公開金鑰基礎建設(Public Key Infrastructure, PKI)為設計核心的應用系統正逐漸增多，若要達成這些系統間相容性則必須考量資料的標準格式。假設數個PKI應用程式架構在網際網路的環境下，欲使各系統間的傳遞資料能夠相互使用，則前提為協定設計中須採用標準資料格式與意義。本章將針對公開金鑰基礎建設與憑證機構作一整體概念性之介紹。
學習路徑
· 公開金鑰基礎建設是指發行用於公開金鑰密碼系統之公鑰(public key)及其憑證(certificate)的系統稱之，包含確認(certification)與驗證(validation)，確認是指將一個公鑰值與個體/組織身分(entity/organization identity)或個體相關資訊等繫連一起成為一個憑證，並公開該憑證，而驗證是指驗證一個憑證是否有效，因此，公開金鑰基礎建設是一個發行與提供公鑰憑證(public key certificate)之存取的憑證管理基礎建設(certificate management infrastructure)。
· 本章主要探討PKI架構、PKI需求、我國電子化政府PKI計畫、CA政策，與CA相關安全技術規範與標準。在PKI架構方面，將探討PKI三大架構，即單獨集中式機構(single centralized authority)、階層式憑證管理機構(hierarchical structure of certificate management authorities)，與一些交互認證的憑證機構之結合(cross-certified CAs)，並介紹PKI基本參與角色與物件，及其安全政策。在PKI需求方面，將說明PKI高階需求、功能需求。我國電子化政府PKI策略將介紹政府PKI計畫。在憑證機構方面，將說明憑證機構之政策及其憑證發行程式，最後簡介CA相關安全技術規範與標準。
本章內容
11.1  PKI架構

根據經濟合作與開發組織(OECD)於1997年提出之密碼政策指導原則如下：

· 信賴原則：應該是可以為使用者所信賴的(不能有暗門)。
· 市場導向原則：公開及自由競爭的市場環境。
· 標準原則：應在國家及國際的標準、準則、協定下發展與推動。
· 隱私及個人資料保護原則：對於個人隱私的基本權利(秘密通訊及個人資料保護)應予尊重與維護。
· 依法取用原則：依據法律規範及其允許之下，可以合法取得以加密過的明文/原文或金鑰(加密金鑰或簽章金鑰)。
· 責任歸屬原則：經由契約或法律規定，個人責任歸屬及提供密碼服務或金鑰管理機構的責任歸屬，應很清楚界定。
· 國際合作原則：各國政府間應相互合作來協調密碼政策。
公開金鑰基礎建設是一個發行與提供公鑰憑證之存取的憑證管理基礎建設，其主要有三大架構，分別為單獨集中式機構、階層式憑證管理機構，與一些交互認證的憑證機構之結合，其中單獨集中式機構相當沒有彈性，也不具可劃分等級；階層式憑證管理機構具可劃分等級、能夠執行一致的政策、保證PKI內之互通性，並可設立與非PKI使用者互通的政策；一些交互認證的憑證機構之結合具可劃分等級與彈性，但難管理，每一個CA皆須能執行與設立與其他CA使用者之互通性。
公開金鑰基礎建設基本參與角色包括註冊機構(Organizational Registration Authority, ORA/RA)、憑證機構(Certificate Authorities, CAs)、政策認可機構(Policy Approval Authority, PAA)、目錄服務(Directory Service, DS)，與電腦安全物件註冊機構(Computer Security Objects Register, CSOR)。註冊機構是執行使用者或CAs註冊程式的機構，實體及環境設施為安全考量之重點項目；憑證機構是整個PKI架構最底層部分，負責產生及發行憑證，並提供憑證之交互驗證；政策認可機構透過憑證架構進行CAs的管理；目錄服務負責維護憑證資料庫；電腦安全物件註冊機構則是指定物件識別符(Object Identifiers, OIDs)(包含安全信任等級)，並經由主管單位授權之管理註冊機構分支。以下我們將介紹各參與角色之功能職掌。

※ 註冊機構之功能職掌

· 產生自己的公鑰/私鑰對
· 要求CA產生使用者憑證

· 驗證使用者所出示的公鑰是否唯一對應至其所持有的私鑰(大多透過零知識協定(zero-knowledge protocol))
· 遞送憑證給其擁有者(使用者憑證)

· 維護憑證擁有者的電話號碼、職務及通訊地址等資訊
· 建立及維護系統的稽核登錄(audit logs)
· ORA的操作者(們)要使用分持機密(knowledge splitting)的方式來分享系統權力
※ 憑證機構之功能職掌

· 產生自己的公鑰/私鑰對
· 執行公鑰/私鑰對的品質測試(依據FIPS 186標準規範)
· 產生、遞送、註銷、及封存所屬CA或使用者的憑證
· 確保其所屬CA與使用者的命名並無衝撞(collision)
· 在發行憑證之前，驗證所屬CA或使用者所出示的公鑰是否唯一對應至其所持有的私鑰
· 簽署及驗證數位簽章

· 產生、維護、分派、及封存CRLs
· 維護已發行憑證的記錄
· 產生時戳(time stamp)
※ 政策認可機構之功能職掌

· 建立CAs與ORAs的安全政策，包括人員安全(personnel security)、實體及系統安全(physical & system security)、封存(archiving)、登入(logging)，與稽核(auditing)

· 檢核CAs與ORAs的一致遵循性(compliance)

· 設立內部交互認證的政策
· 建立使用政策之識別符(policy identifier)
· 設立Root CA與其他外部PKI之交互認證的政策
※ 目錄服務之功能職掌

· 由一個或多個互連的DS提供憑證、CRLs、CKLs及其他政策資訊的線上可用性(on-line availability)

· 以X.500 Directory為技術基礎
· 所用的軟硬體設備或系統必須為C2以上安全等級

· 所儲存的資料必須由DS的建立者加以簽署(例如DSA)
· 提供所有使用者讀取的權力，但只有被授權者可以擁有寫入的權力
※ 電腦安全物件註冊機構之功能職掌

· 必須經由政府主管機關的授權方可執行任務
· 指定物件識別符(OIDs)、CA作業政策、CA發行政策

· 所註冊的政策必須由提出機構加以簽署，但CSOR並不對這些政策加以檢查、驗證、或訂立制裁規則(sanction)
· 用於政府機構的政策及可信任等級(assurance level)在向PAA註冊之前，必須由CSOR加以審核及訂立制裁規
PKI基本參與物件包括憑證(certificate)、交互憑證對(cross certificate pairs)、憑證註銷串列(Certificate Revocation Lists, CRLs)、被破解金鑰串列(Compromised Key Lists, CKLs)，與安全政策(security policies)。憑證是指對CA的憑證與對使用者的憑證；交互憑證對是前向(forward)憑證與逆向(inverse)憑證；憑證註銷串列是依據X.509 version 3中所列示；被破解金鑰依據X.509 version 2中所列示；安全政策是針對管理政策(management policy)與技術政策(technical policy)而言，其中包括使用者或個體的可區別命名(naming)、有效期限(大部分為2~3年)、政策領域(應用領域，政府事務或民間事務)、發行機構(issuing authority)(政府或民間企業組織)、發行機構的數位簽章(演算法及其安全強度)、認可機構(approval authority)(一般為PAA)，與認可機構的數位簽章(演算法及其安全強度)。以下我們將介紹PKI之概觀。
(1) PKI憑證管理(核心)

(i) 憑證發行(issuing)、註銷(revocation)、封存(archiving)

(ii) 政策認可(approving)與金鑰託管(key escrowing)

(2) 安全技術(第一層)
(i) 金鑰對之產生

(ii) 數位簽章之產生與驗證

(iii) 機密金鑰(含密鑰及私鑰)之交換

(3) 伺服器(servers)與代理機構(agents)(第二層)
(i) 憑證遞送伺服器(delivery server)與公證伺服器(notary server)
(ii) 票證授與代理機構(ticket granting agent)

(iii) 金鑰託管代理機構(key escrow agent)

(4) 資訊與網路服務(第三層)

(i) 資料封存(data archive)、目錄(directory)、命名(naming)與註冊(registration)

(ii) 存取控制(access control)服務(包含MAC與DAC)

(iii) 訊息機密性(message confidentiality)服務(包含加解密與數位簽章)

(iv) 完整性(integrity)服務(包含資料與系統完整性)

(v) 鑑別(authentication)服務(包含個體鑑別與憑證鑑別)

(vi) 收方不可否認(destination non-repudiation)服務
(vii) 發方不可否認(source non-repudiation)服務

(viii) 交談機密性(session confidentiality)服務

(ix) 原文復原(plaintext recovery)服務

(x) 時戳(time-date stamp)服務

11.2  PKI需求

PKI之高階管理需求(high-level requirements)包括使用者需求與管理需求，分述如下：
(1) 使用者需求
(i) 在電子商務與安全通訊應用中，使用者能完全參與。
(ii) 能提供完整性(integrity)、機密性(confidentiality)、不可否認性(non-repudiation)等安全服務。
(2) 管理需求

(i) 控制成本(軟硬體皆可施行，成本為製造者及使用者皆能負擔)。
(ii) 合法地繫連結果(尤其是數位簽章)。
(iii) 可以適當地存取到金鑰(尤其是公開金鑰)。
(iv) 滿足適用的法規(regulation)(數位簽章法、個人資料保護法)。
以數位簽章為例之高階管理需求，即私鑰能為使用者獨自控管之中，對使用者而言，金鑰對(key pair)是唯一的，且金鑰對必須可以被使用者加以驗證，並連結於訊息之中，若訊息遭受更改則可以被驗證出來，為了監督、品質控制及執法需要，必須提供金鑰復原(key recovery)機制，以回復遺失的金鑰及依法取用解密金鑰或簽章產生金鑰。以下我們將探討PKI功能需求(functional requirements)，包括使用者需求與管理需求，分述如下：

(1) 使用者需求
(a) 建立及公告憑證
(i) 允許使用者能獲得一個公私鑰對(public-private key pair)
(ii) 允許使用者獲得相對應的公鑰憑證(public key certificate)

(iii) 在設定的安全等級下，保證憑證與其擁有者之身分相繫連
(iv) 任何使用者需要獲取憑證時皆隨時可以取用(available)
(b) 註銷憑證(revocation)
隨時公佈被註銷的憑證，並允許可以即時參用這些註銷資訊
(c) 獲得、解譯及驗證憑證

(i) 任何一個被命名的個體(named entity)可以以自動方式獲得憑證

(ii) 憑證格式(format) 及簽署演算法必須為大眾所知曉，並可以自動方式解譯及加以驗證憑證的有效性

(iii) 必須能夠保證已被註銷的憑證，無法再度被使用

(2) 管理需求

(i) 同時滿足技術及政策導向的管理需求

(ii) 可劃分等級(scalable)與可管理(manageable)的

(iii) 能夠發行(issue)憑證

(iv) 能夠管理(manage)憑證

(v) 能夠保證互通性(interoperability)
(vi) 可以設立憑證及其用途的政策
(vii) 可以協調及設立與非PKI使用者互通的政策

11.3  我國電子化政府PKI推動策略
我國電子化政府PKI推動策略涵蓋政府部門與電子商務之發展，其中政府部門發展策略包括短程與中長程發展策略，分述如下：
(1) 政府部門發展策略
(a) 短程發展策略

(i) 整合各機關需求，發展共用性的憑證中心。
(ii) 選定電子化政府應用領域(網路報稅、健保IC卡等)，試行身分鑑別之認證服務。
(b) 中長程發展策略(構想)
(i) 依據我國PKI架構，建立全國憑證中心(Root CA)。
(ii) 以X.509標準之規範建置國民IC卡，作為今後安全認證體系之基礎。
(iii) 發展電子印鑑登記制度，取代現行之印鑑登記制度。
(2) 電子商務發展策略

(i) 由民間主導發展電子商務之憑證機構。
(ii) 由政府建立電子商務憑證機構之管理及監督制度，確保電子交易安全。
如圖11-1所示，由行政院研考會公佈我國PKI計畫涵蓋如下：

(i) 參考美國國家標準局(NIST)之PKI及相關ISO標準，建置一個階層式與網路式合併之混合架構。
(ii) 由 Root CA簽發其下一層級CA之憑證，同時Root CA亦負責與他國政府之Root CA及非政府機構CA間交互簽發憑證。
(iii) 每一個CA及終端個體皆有一個起始於Root CA之階層式憑證路徑(certificate path)。
(iv) 每一個CA將其上層父節點所簽發之憑證存放於其目錄(directory)之 certificate屬性欄位，而其他CA所簽發之憑證則存放於目錄之cross-certificate-pairs屬性欄位。
(v) 基於業務需要及效率考量，非Root CA彼此可以簽發憑證，以減少驗證憑證時之憑證路徑長度。



圖11-1  我國電子化政府PKI架構圖(行政院研考會, 1997)
　　我國PKI所提供之服務如下：

(i) 數位簽章管理服務：確保私鑰及公鑰的一致性與完整性。
(ii) 密鑰及公鑰管理服務：金鑰保護、回復、稽核等措施。
(iii) 憑證管理服務：建立可信賴的公開金鑰機制(CRL, CKL)。
(iv) 目錄服務：個體相關訊息的保護(E-mail, Phone, Fax)。
(v) 終端實體啟始服務：提供可信賴環境之驗證。
(vi) 個體符記管理服務：提供Smart Card, IC card之發行、儲存與保護。
(vii) 用戶端介面服務：提供標準及互通介面。
(viii) 時戳服務：防止重送(replay)攻擊並達成時序同步(logical synchronous)。
11.4  CA政策
憑證是由一個公正及可以信賴的憑證機構(Certification Authority, CA)針對使用者的個人身分資料及其選定的公鑰加以簽署後所作成的一個數位憑證，該憑證主要用來獲取使用者公鑰及證明此公鑰是否正確。憑證的內容應包含：版本及格式(X.509或ISO標準)、發行流水號、CA名稱、CA所用之簽章演算法、有效期限、使用者名稱及身分相關資料、使用者公鑰、公鑰用途與種類、 CA對上述資料的簽章等，提供身分鑑別、金鑰交換、金鑰管理(公鑰驗證)及其他相關之公開金鑰系統或協定的施行。憑證不是網路身分證，因此使用公鑰之前必須先驗證其有效性，驗證公鑰之前必須先驗證憑證的有效性。憑證可以由使用者自行保存或存在CA的一個資料庫中，欲進行身分識別時，需先擷取對方的憑證，再利用所得到的公鑰來輔助執行一個身分鑑別協定。一個使用者可以擁有多張憑證，取決於其所擁有的公鑰數目。
　　憑證機構之作業政策必須載明備援程序、記錄封存程序、作業人員之限制及資格、作業人員可執行的功能角色、實體保護、所用密碼模組之安全需求與等級、CA私密金鑰之存取控制與保護，與作業程序。發行政策必須必須載明身分識別需求、產生、安全保存、註銷、封存金鑰材料(key material)的程序、命名方法及程序的宣告，與任何必須置於憑證內之關於可信任等級的限制。憑證發行程序如下：
(1) 身分確認
(i) 出示身分證明及信物(credential)。
(ii) 經過管理單位認可方可產生憑證。
(2) 選擇安全度較強的金鑰及數位簽章演算法

(i) CA所用金鑰長度要比一般使用者所用金鑰為長(例如CA 金鑰長度為2048位元，使用者金鑰為1024位元)。
(ii) 數位簽章演算法要能有效地防制偽造攻擊。
(3) 金鑰分配及金鑰加密金鑰(key encrypting keys)所需之私鑰必須藉機密分持方式交由多個託管機構(escrow agents)共享。
(4) 使用標準屬性以增強互通性，但若基於效益考量，亦可以允許定義局部屬性。
根據FIPS 140-1密碼模組安全需求如下：
· Level 1

· 最低安全等級，使用FIPS所核准的密碼演算法。
· 允許軟體密碼模組功能在一般的PC上執行。
· Level 2 (role-based authentication)
· 使用上鎖方式來防制破壞密碼模組。
· 使用塗層或密封來偵測已發生的破壞行為。
· 允許軟體密碼模組功能在C2以上等級的作業系統下執行。
· Level 3 (identity-based authentication)
· 若密碼模組被破壞或侵入，則安全參數會進行歸零(zeroization)。
· 允許軟體密碼模組功能在B1以上等級的作業系統下執行。
· Level 4 (theoretical proofs)
· 在超出正常電壓或溫度環境下，密碼模組會採取防制或歸零動作。
· 允許軟體密碼模組功能在B2以上等級的作業系統下執行。
以下我們將介紹高、中、低信任等級CA之安全需求。

(1) 高信任等級CA之安全需求
(i) Level 2實體安全與作業系統安全，可允許互通性。
(ii) Level 3金鑰管理需求，金鑰品質檢測為 < 
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(iii) Level 3角色與服務，角色及身分鑑別(role-based & identity-based authentication)。
(iv) 安全權限必須加以分離由多人共享。
(v) 任何輸出金鑰必須要用DES加密(FIPS 46-2)，私鑰及公鑰都要加以保護，公鑰儲存或傳遞時要使用數位簽章加以保護。
(vi) CA只接受經由兩個以上的ORA所簽署過的憑證。
(2) 中信任等級CA之安全需求
(i) Level 2實體安全與作業系統安全，可允許互通性。
(ii) Level 3金鑰管理需求，金鑰不能以明文或原文形式儲存與傳遞，金鑰品質檢測為 < 
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(iii) 安全權限必須加以分離由多人共享。
(3) 低信任等級CA之安全需求
(i) 只能發行憑證及支援低風險的應用，例如E-mail，不能用於保護個人隱私資料及政府資料。
(ii) 需符合FIPS 140-1 Level 2的一般安全需求，但只能在單一的CA下運作，無法提供互通服務。
(iii) 金鑰必須儲存於受CA控管之硬體符記設備(hardware token)，金鑰不能以明文或原文形式儲存，金鑰品質檢測為 < 
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11.5  CA相關安全技術規範與標準
本節我們將列出與CA相關安全技術規範與標準，包括加解密標準、數位簽章標準、金鑰交換標準、金鑰託管標準、憑證格式標準等。其中加解密標準有DES, Triple DES (FIPS 46-2)；數位簽章標準包括SHA-1 (FIPS 180-1), DSA (FIPS 186)；金鑰交換標準如X.509, ISO 9798-1, 9798-2, 9798-3, 9798-4, ANSI 9.17；金鑰託管標準有FIPS 185 (Escrowed Encryption Standard (EES))；憑證格式標準包括X.500 directory, X.509 version 3 (CRL), X.509 version 2 (CKL)；其他相關技術及標準則有IEEE 1363, Diffie-Hellman (KEA), RSA, ElGamal, IDEA, PGP等。
11.6  小結
本章主要探討PKI架構、PKI需求、我國電子化政府PKI計畫、CA政策，與CA相關安全技術規範與標準。對於採用網路遞送資料的應用系統，若能提供完善的公開金鑰機制，將可以滿足實體間身分可鑑別性、交易資料的完整性與私密性，以及交易後的不可否認性等安全需求，政府與民間企業PKI在其制訂資訊安全政策必須注重整體性與局部性的整合，才能使架構於網際網路環境的各系統間傳遞之資料能夠相互使用。
問題討論
1. 簡述公開金鑰基礎建設三大架構。

2. 簡述公開金鑰基礎建設基本參與角色及其功能職掌。

3. 簡述PKI功能需求。
4. 簡述我國電子化政府PKI推動策略
5. 簡述憑證發行程序。
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