第二章　密碼技術安全評估
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本章前言
　　自網路興起後，透過網路傳輸訊息的行為愈來愈頻繁，因此，資料安全防護也愈來愈重要。對目前尚未進行安全防護機制的網路架構而言，任何人皆可以輕易的攔截在網路上傳輸的資料，一旦通訊過程中的資訊被不法使用者竊取，輕則造成金錢損失，重則影響商譽，甚至危及國家安全，因此，資訊安全用於保護網路上流通資訊是相當重要的。其實，全世界對於資訊安全研究已持續多年，密碼學家莫不致力於保護重要之機密資訊而研發出許多加解密機制，本章主要針對密碼設計理論、安全評估、密碼金鑰管理與模組測試等方面進行一系列的介紹。以期讀者對於密碼技術安全評估有初步的認識與瞭解。
學習路徑
· 密碼技術安全評估包括密碼設計理論與破密複雜度、安全評估準則、密碼金鑰管理與密碼模組測試，與金鑰管理與驗證等。由於網際網路的發展及資訊安全事件層出不窮，帶動資訊安全市場的成長，本章將針對密碼技術安全評估為讀者做一整體概念的介紹。
· 本章主要探討密碼設計理論與破密複雜度、安全評估準則、密碼金鑰管理與密碼模組測試，與金鑰管理與驗證等。密碼設計理論與破密複雜度方面，將介紹密碼技術理論、破密複雜度評量、破密分析、現代密碼演算法，與密碼演算法評估之指標。安全評估準則方面，包括可信賴電腦系統評估準則與密碼模組安全需求之介紹。密碼金鑰管理與密碼模組測試方面，探討密鑰與私鑰的保護與儲存技術、公鑰的保護技術、金鑰的登錄與輸出技術、金鑰的銷毀技術，與密碼模組自我測試等。本章最後將針對公鑰管理與驗證部分作一概略性之介紹，包括憑證基底、身分基底，與具自我驗證的公鑰等。
本章內容
2.1  密碼設計理論與破密複雜度
所謂密碼技術之設計理論為混淆(confusion)與擴散(diffusion)，其實現的方式以先混淆，再擴散，最後再進行反混淆。擴散是指更改任何一個明文(或訊息)位元均會影響到所有其他的密文(或簽章)位元，因此擴散特性是安全的主要核心所在。密碼技術之安全理論包括無條件安全與有條件安全。無條件安全是指經由理論(theoretical)及正規化(formal)程序證明安全性，其大多以Random Oracle作為證明的基礎，例如僅處理一個位元或計算基本單位的one-time pad。有條件安全是指破解方法已知，但在計算複雜度上為不可行，即給定可用的處理速度及記憶體，還是很難在合理時間內破解出結果，例如一些著名的難題，如因數分解(factorization)、離散對數(discrete logarithm)、與橢圓曲線(elliptic curve)等。

密碼系統破密複雜度評量包括資料複雜度(data complexity)、計算複雜度(computation complexity)、記憶體複雜度(memory complexity)，與成本效益考量(cost effective)。資料複雜度方面，是指所需的資料量大小與資料結構本身所具有的複雜度；計算複雜度是指所需的處理器能力或所需的計算時間；記憶體複雜度是指所需的記憶體大小(包括main memory與disk memory)；成本效益考量是指所花心力成本與所獲得效益之比較。

密碼系統破解程度可分為完全破解(total break)、全域推論(global inference)、局部推論(local inference)，與資訊推論(information inference)，分述如下：

· 安全破解：可以得到金鑰(尤其是私鑰或密鑰)、或完全掌握金鑰產生器、或計算出任一組合法的公鑰/私鑰對。

· 全域推論：找到一個替代的密碼演算法而可以得到原先演算法所產生的任何相同結果。

· 局部推論：可以從某一個局部密文去推導出所對應的明文，例如填字遊戲。

· 資訊推論：可以從一些密文中去推論出有關明文或金鑰的資訊(可能並沒有得到真正的金鑰或密文)。
接著我們將介紹破密分析。破密分析分為僅知密文攻擊(ciphertext-only attack)、已知明文攻擊(known-plaintext attack)、選擇明文攻擊(chosen-plaintext attack)、調整式選擇明文攻擊(adaptive chosen-plaintext attack)、選擇密文攻擊(chosen-ciphertext attack)、選擇金鑰攻擊(chosen-key attack)，與暴力攻擊(human force attack)，分述如下：

· 僅知密文攻擊：給定一些密文，破密者可以從中推導所有的明文或密鑰，或從某一個密文推導所對應的明文。

· 已知明文攻擊：給定某一個明文及密文對，破密者可以從中推導密鑰，或從某一個密文推導所對應的明文。

· 選擇明文攻擊：給定一些預先選擇的明文及其相對應的密文，破密者可以從中推導密鑰，或從某一個密文推導所對應的明文。

· 調整式選擇明文攻擊：屬於選擇明文攻擊的特例，破密者不只可以預先選擇明文，還可以根據前次的加密結果來調整所欲選擇的明文。

· 選擇密文攻擊：在未知密鑰或私鑰的前提下，可以計算出一組合法的明文/密文對或可被驗證成功的訊息/簽章對，植基於公開金鑰系統的數位簽章技術最常面臨此種攻擊。

· 選擇金鑰攻擊：可以從某一些已知金鑰(公鑰或私鑰)中獲得金鑰產生關係，進而得之對應於某一把公鑰之私鑰，植基於公開金鑰系統的密碼應用(例如金鑰分配、數位簽章、鑑別協定等)最常面臨此種攻擊。

· 暴力攻擊：乃透過人為暴力方式強迫使用者交出金鑰。
目前抵擋窮舉搜尋攻擊之金鑰長度預測目前至五年內可以達到安全的私密金鑰長度為128位元，公開金鑰長度為1024至2048位元，其金鑰長度對照如表2-1所示。

表2-1金鑰長度對照表

	私密金鑰密碼系統
	公開金鑰密碼系統

	56 bits
	384 bits

	64 bits
	512 bits

	80 bits
	768 bits

	112 bits
	1792 bits

	128 bits
	2304 bits


2.2  安全評估準則
可信賴電腦系統評估準則(Trusted Computer System Evaluation Criteria, TCSEC)為美國國防部國家電腦安全中心於1983公佈之安全評估準則，簡稱TCSEC，俗稱橘皮書(Orange Book)。此準則將安全等級由低至高分為D, C, B, A等四大類等級，每一類再分為若干級，完整的安全等級依序為D, C1, C2, B1, B2, B3, A1，將於稍後再進行深入的介紹。而隨後依據TCSEC所訂立的安全評估準則包括：

· ITSEC (Information Technology Security Evaluation Criteria), 1991, France, Germany, Netherlands, UK

· CTCPEC (Canadian Trusted Computer Product Evaluation Criteria), 1993, Canada, combination of TCSEC and ITSEC

· FC (Federal Criteria for Information Technology Security), 1993, US, combination of ITSEC and CTCPEC

· CC (Common Criteria for Information Technology Security Evaluation), 1995, North America & West European, 1999 ISO standard

接下來我們將介紹TCSEC六大基本安全需求，分述如下：

· 安全政策(security policy)：系統必須有一個定義明確且嚴謹的安全政策，且考慮人、事、時、地、物，與6W(What, Why, Who, Where, hoW)制訂相關政策。

· 識別(identification)：系統中每一個活動主體(subject)必須唯一且易於被識別，並於對物件(object)進行存取要求時，檢查其合法性。

· 標記(marking)：每一個主體與物件必須賦予一個分類標籤(label)，以指示其所屬的安全等級，且每次進行存取物件時，主體標籤必須與要求存取物件之標籤進行比對。

· 責任歸屬(accountability)：系統必須完整地保存影響安全的活動記錄，而此記錄將可說明並追蹤到相關的責任歸屬。

· 保證(assurance)：系統必須具備執行安全需求的機制(含軟硬體)，且這些機制之功能能夠被有效評估。

· 持續保護(continuous protection)：安全機制必須能夠持續提供系統保護，而不會形成空窗期。
以下為TCSEC之安全等級的介紹，安全等級依序分別為D, C1, C2, B1, B2, B3, A1，分述如下：

· D：最少的保護(minimal protection)，包括所有已經被評估過但不滿足C1或較高等級之安全需求，例如執行MS-DOS或Windows之IBM PC 或Apple Macintosh等。
· C1：意志性安全保護(discretionary security protection)，可以防制使用者無意間犯了有損系統或干擾到其他使用者正常工作的錯誤，在使用系統資源之前，必須先識別及驗證使用者的身分，而使用者可以自己決定誰可以對其所擁有的檔案或物件進行存取。
· C2：控制性安全保護(controlled security protection)，透過通行碼控管及稽核，可追蹤到個別使用者的所作所為，且透過存取控制串列或其他機制，可控管個別使用者的權力，但必須確信使用者留在記憶體或系統任何地方的資料或物件不會被另一使用者無意或有意存取到。
· B1：標記式安全保護(labeled security protection)，系統提供強制性的存取控制(mandatory access control)，每一個物件皆必須被加上標記，而系統使用這些標記及使用者的安全層級來施行既定的安全政策，在此等級下，必須提供一個系統架構能更嚴格地隔絕系統安全相關與非相關的功能。
· B2：結構化保護(structured protection)，需要額外保證所有的安全特徵都會被適當地設計與執行，可以增加可信賴路徑特徵，允許使用者在一個直接與無錯誤的方法之下與系統進行對談，必須使用模組化及硬體特徵來隔絕安全相關與非相關的功能，且需要正規化(formal) 、數學化(mathematical)的安全政策描述，需要更完整的測試及文件資料。
· B3 : 安全領域(security domains)：需要可信賴設備的管理，亦即利用分持機密方法指定某一或某些特定人員作為系統的安全管理者，必須注意的是，系統當機時的回復過程，必須確保沒有安全漏洞，且系統必須具備一旦偵測到侵害安全政策時，能立即通知管理者進行排除與處理。
· A1 : 驗證式保護(verified protection)，必須提供正規化文件，以證明系統的安全特徵，並提供正規分析及數學理論證明等附加保證，以確保系統的實作符合安全政策及設計規格。
接著我們將探討密碼模組安全需求(Federal Information Processing Standard, FIPS)，由美國國家標準與技術局(NIST)結合產業工作群共同訂立，由商業部(Department of Commerce, DoC)公佈，規範適用於電腦與通信系統之密碼模組所需滿足的安全需求，以保護這些系統上的未分類資訊(unclassified information)，而已分類資訊(classified information)則以另外標準訂定之。於1994年公佈FIPS 140-1，1999年公佈FIPS 140-2，其中定義四個逐級增強之安全等級：安全等級一、安全等級二、安全等級三，與安全等級四。密碼模組安全需求涵蓋密碼模組的安全設計與建置，其中包括基本的設計與文件、模組介面、授權的角色與服務、實體安全與軟體安全、作業系統安全、金鑰管理與密碼演算法、電磁干擾/電磁相容、自我測試，與設計保證與對其他攻擊方式的抵擋。以下我們將進一步的說明安全等級之內容。

· 安全等級一：提供最低的基本安全需求，使用FIPS所核准的演算法(擴及所有的安全等級)，但密碼模組並不一定要求有實體安全機制，且允許軟體密碼功能在一般的個人電腦上執行，其中IC卡可以作為一個安全的儲存媒介，當執行實體管理時，存放於密碼模組之未加密的私鑰/密鑰與未受保護的安全參數都應該要被清除，而該清除動作可由操作員進行程序化執行或是由密碼模組自動執行。

· 安全等級二：藉由增加破壞存跡塗層(tamper evident coating)、密封(seal)、抗拆鎖(pick-resistant lock)等，提供實體安全保護，以低成本的方法達到實體安全，並避免涉及強固的不透光塗層或較昂貴的破壞偵測與歸零電路(zeroization circuit)等裝置，且提供角色基礎鑑別(role-based authentication)，一個模組必須鑑別操作者被授權的角色與執行相對應的服務，在與C2或相當等級的可信賴作業系統下，允許軟體密碼模組在多使用者分時系統(multi-user timeshared system)下執行。

· 安全等級三：要求強化的實體安全，該實體安全設施要能防制入侵者能截取存於密碼模組之內的重要安全參數，若密碼模組實體被拆開，則重要安全參數必須要被歸零，提供身分基礎鑑別(identity-based authentication)，一個模組必須鑑別操作者的身分，並且要驗證該操作者被授權的角色與執行相對應的服務，重要安全參數的資料埠在實體上必須和其他的資料埠分開，甚者安全參數必須以密文的形式或分持機密的方式進行登錄與輸出。當使用B1或相當等級的可信賴作業系統且安全參數是在一個可信賴路徑(trusted path)進出時，則允許軟體密碼模組在多使用者分時系統下執行。

· 安全等級四：提供最高的安全等級，密碼模組的四周有提供密封保護，且可偵測到從任何方向進入裝置的非法侵入，偵測到試圖侵入密碼模組裝置的動作或某人試圖切斷裝置外圍時，重要安全參數必須要被歸零，且提供模組對超出正常電壓或溫度範圍之運作環境所造成的安全破壞之防制，亦即要能保證密碼模組在異常環境下還可以繼續正常運作而不受到影響。當使用B2或相當等級的可信賴作業系統且安全參數是在一個可信賴路徑進出時，則允許軟體密碼模組在多使用者分時系統下執行。

2.3  密碼金鑰管理與密碼模組測試
密碼金鑰管理包括金鑰產生(key generation)、金鑰分配(key distribution)、金鑰登錄與輸出(key entry and output)、金鑰儲存(key storage)、金鑰銷毀(key destruction)，與金鑰封存(key archiving)。金鑰產生包括密鑰(虛擬亂數產生器)與公鑰/私鑰對(符合公開金鑰密碼系統之數學理論)，且必須證明公鑰與私鑰之唯一的一對一關係。金鑰分配方式則包括手動(透過人力)方式與自動(透過電腦網路系統)方式(即金鑰交換協定)。金鑰登錄與輸出分為手動(鍵盤)方式與自動(IC卡或磁卡)方式(交由獨立的CPU或IO裝置自動執行)。金鑰儲存是指儲存於密碼模組內之密鑰或私鑰要加以保護而無法由外部讀出，可採用加解密或分持機密的保護方式或採用實體或硬體保護裝置。金鑰銷毀是以實體或歸零方式進行密鑰或私鑰的銷毀動作，而公鑰之銷毀必須涉及其所對應的私鑰。金鑰封存是指欲封存的密鑰或私鑰要加密，且在特殊情況下(例如具法律爭議)要能回復封存之金鑰。接著我們將針對密鑰與私鑰的保護與儲存技術、公鑰的保護技術、金鑰的登錄與輸出技術、金鑰的銷毀技術等一一說明。

密鑰與私鑰的保護技術是利用分持機密(split knowledge)或以加過密的形式進行金鑰登錄及輸出，以防制未授權的揭露，並利用密碼檢查和(cryptographic checksum)、加強實體安全控管(如IC卡、硬體)，與運用作業系統安全機制(軟體)的方式，來防制未授權的更改與替代。
密鑰與私鑰的儲存技術是將將密鑰或私鑰分成兩半，一半記在腦子裡，另一半存在一個ROM chip或IC卡裡或利用分持機密(knowledge splitting)或門檻式機密共享(threshold secret sharing)機制交由多人保管或儲存於不同之儲存體，在此要注意的是密鑰與私鑰絕對不能以明文形式儲存。
公鑰的保護技術乃利用數位簽章技術對公鑰及其擁有者身分識別符加以簽署(類似憑證的做法)，以防制未授權的更改與替代，其加強實體安全控管(如IC卡、硬體)與利用作業系統安全機制或存取控制技術(軟體)，以防制未授權的更改與替代。

金鑰的登錄與輸出技術是將金鑰切割成許多子塊，每一個子塊經由不同的通訊管道進行傳輸，金鑰子塊分別透過不同的金鑰交換協定來傳遞，可利用分持機密或門檻式機密共享機制來分配與重建金鑰，但要避免因為某一子塊漏失而無法還原出原來的金鑰。

金鑰的銷毀技術依金鑰之儲存裝置不同而有所改變，若金鑰是儲存於EEPROM，銷毀時應寫入隨機資料以覆蓋(overwrite)該金鑰，或是進行歸零動作；若金鑰是儲存於EPROM或PROM，銷毀時應將該硬體元件粉碎；若金鑰是儲存於磁碟片上，銷毀時應進行覆蓋或歸零或將該磁片粉碎。在此要特別注意的是切忌只以“delete”動作完成銷毀程序。

密碼模組自我測試包括電源啟動測試、亂數統計測試，與條件測試。在電源啟動測試方面包括密碼演算法測試(已知答案測試(known answer test))、軟體/韌體測試(設備或裝置的鑑別)、重要函數測試(密碼模組基本運算或計算函數)，與亂數產生器的統計測試(安全等級一及二不需要進行此測試)。在亂數統計測試方面，安全等級一的亂數測試小於10-3，安全等級二亂數測試小於10-6，安全等級三的亂數測試小於10-9，安全等級四的亂數測試則小於10-12。在條件測試方面包括對偶(pair-wise)一致性測試、軟體/韌體載入測試、手動金鑰登錄測試，與連續亂數產生器測試，對偶一致性測試主要應用於公開/私密金鑰密碼系統，軟體/韌體載入測試利用資料鑑別碼或數位簽章驗證已載入的軟體/韌體是否仍為原始版本，手動金鑰登錄測試是使用同位元檢查值(parity check value)或重複登錄加以驗證，而連續亂數產生器測試方式是保留前一次產生的亂數之某一些位元區塊(大於15位元但不要過大) ，並與當次產生的亂數之位元區塊加以比對。
本節所探討之密碼金鑰管理與密碼模組測試皆參照FIPS 140-1與FIPS 140-2其中規範，有意進一步深入研究的讀者可自行參閱。

2.4  公鑰管理與驗證
傳統集中式公鑰管理方法是指系統中心維護一個公鑰表(public key directory)，使用者可至系統中心擷取欲使用的公鑰，而系統中心將公鑰傳送給需要的使用者。其可能面臨的缺點包括無法防制主動攻擊(active attack)(例如替代原儲存的公鑰)、增加系統中心的管理負擔，及無法直接提供驗證公鑰的有效性等。驗證公鑰的方法包括憑證基底(certificate-based)、身分基底(identity-based)，與具自我驗證的公鑰(self-certified public key)。目前大部分資訊安全系統所採用的方法(X.509與ISO標準)為以憑證基底驗證公鑰，系統必須存在一個可信賴憑證機構(Certificate Authority, CA)，CA對每一把註冊的公鑰製作一個憑證，該憑證是CA對公鑰本身、公鑰擁有者身分、公鑰用途(加密用或數位簽章用或金鑰交換用) 、憑證有效日期等資訊進行簽署的結果，亦即Cert of PK = {ID, CA, PK, SIGCA(PK, ID)}，使用公鑰前要先驗證憑證的有效性(亦即驗證CA的簽章)，CA必須維護一個憑證註銷串列(Certificate Revocation List, CRL)，以便管理失效或逾期的憑證，其可能面臨的缺點為傳輸憑證所需通訊成本要比傳輸單獨的金鑰來得高。身分基底驗證公鑰是由Shamir於1984年CRYPTO會議提出，其運作方式是直接以使用者的身分識別符當作公鑰(PKu = IDu)，私鑰則是透過一個只有系統中心(SA)的函數計算而來，亦即SKu = fSA(IDu)。知道對方的身分識別符表示已經知道對方的公鑰，因此不需要驗證公鑰的有效性，也不需要進行公鑰傳送，其可能面臨的缺點是SA必須是可信賴的，且使用者只能擁有一把公鑰。具自我驗證的公鑰是由為Girault於1991年EUROCRYPT會議提出，使用者可以自選或與系統中心(SA)共同產生私鑰，但註冊程序完成後， SA並無法得知使用者的私鑰，且公鑰本身具有自我驗證的特性，可以視為是系統中心針對使用者身分及其擁有的私鑰所計算出來的一個憑證，亦即自選PKu = SIGSA(f(SKu), IDu)，與共同決定PKu = SIGSA(f(SKu), f(SKSA), IDu)。在獲得公鑰時並不需要立即驗證其有效性，公鑰之驗證可以延遲至與隨後的密碼應用(例如解密、金鑰分配、簽章驗證、訊息回復等)再一併完成，因此通訊傳輸成本與密碼應用之計算複雜度可以大幅降低。
2.5  小結
一個好的密碼系統所具備的條件包括演算法或執行程序所需的心力必須與所獲致的安全度成比例、所需的執行程序複雜度愈簡單愈好、錯誤蔓延愈少愈好(通信應用)、密文或簽章大小的擴充率愈少愈好，與金鑰管理(含金鑰產生與分配)要愈簡單愈好等。實務上評估度量為所能承受的安全威脅(是否滿足預期的風險)、達到預期安全度之效率問題(計算速度及所需記憶空間)，與金鑰管理與密碼模組議題之間所匹配的安全等級。

問題討論
1. 何謂密碼設計理論？

2. 理論安全與實務安全應如何折衷？

3. 簡述破密分析種類。

4. 簡述TCSEC六大基本安全需求。

5. 簡述驗證公鑰之方法。
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