第六章　數位簽章技術

本章摘要

6.1　DSA數位簽章演算法
6.2　GOST數位簽章演算法

6.3　基於離散對數問題的數位簽章法
6.4　Ong-Schnorr-Shamir簽章法

6.5　ESIGN簽章法

6.6　特殊數位簽章

6.7  小結

本章前言
透過數位簽章的使用，可以達到訊息的完整性(integrity)、訊息來源的鑑別(authentication)、不可否認性(non-repudiation)等安全服務。無論是電子商務交易、電子化政府、企業電子化，數位簽章都是重要的工具之一。如同網路裝置之間必須遵循一定的協定規範才能彼此互通，數位簽章也必須有舉世公認的標準存在，附加數位簽章的電子文件才能跨越國界、跨越作業系統平台、跨越應用程式，正確地通過驗證而暢行無阻。
學習路徑
· 數位簽章技術係由對訊息的內容進行湊雜演算法而產生的。這將會產生一個訊息摘要(message digest)。要傳送訊息的人用其私密金鑰將此訊息摘要進行加密的動作，轉換成為一個數位簽章。此時，數位簽章僅能被同一個人的公開金鑰解開。當接收者將數位簽章解開之後，電腦就會對訊息摘要的值進行重新計算的動作。這時被計算出來的新訊息摘要值將與簽章內的原訊息摘要值進行比對，若兩者相符，則代表訊息未曾遭受竄改。由於傳送訊息者的公開金鑰曾被用來解開其數位簽章，所以，訊息的內容一定經過傳訊者之私密金鑰的加密動作。
· 本章主要探討數位簽章演算法、GOST數位簽章演算法、基於離散對數問題的數位簽章法、Ong-Schnorr-Shamir簽章法、ESIGN簽章法，與特殊數位簽章(不可否認簽章、盲目簽章，與代理簽章)等。針對其系統公開參數、金鑰產生、簽署程序，與驗證程序作一整體介紹。
本章內容
6.1  數位簽章演算法

1991年，美國National Institute of Standards and Technology(NIST)公佈DSA(Digital Signature Algorithm)(NIST, 1991)為國家數位簽章標準。DSA公佈後，雖引發以下爭議，但業界及學界仍是接受此一標準：
(i) DSA不能用來做加密或金鑰分配之用，只能用來做數位簽章。
(ii) DSA是由美國國家安全局(NSA)所發展出來的一種ElGamal數位簽章法的變形，普遍上使用者仍是存有疑慮而擔心NSA藏有暗門(trapdoor)設計，並不像RSA或ElGamal數位簽章法是由學術界人士所設計出來的而較能信任。
(iii) DSA的計算速度比RSA要來得慢。DSA所需簽署時間與RSA大約相同，但所需驗證簽章的時間要比RSA慢約10至40倍。
(iv) RSA雖然不是政府頒布的一項標準(牽涉到專利的問題)，但是全世界的使用者早已將之視為一項重要的數位簽章標準來使用。
以下我們將介紹DSA的系統公開參數、金鑰產生、簽署程序，與驗證程序。

(1) 系統公開參數

p:
512至1024位元的大質數

q:
160位元的
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h:
一個單向雜湊函數(one-way hash function)，輸出值為160位元
註：搭配DSA的單向雜湊函數標準為SHA-1(Secure Hash Algorithm)

(2) 金鑰產生

每一個使用者任選一個整數

為私鑰，並計算公鑰
[image: image5.wmf]y

g

p

x

=

mod

。
(3) 簽署程序(欲簽署訊息為m)


(i)
  任選一數

。

(ii)  計算
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(iii) 計算
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(iv)  

為m的數位簽章。
(4) 驗證程序

(i)
計算
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(ii) 若

，則

通過驗證。
6.2  GOST數位簽章演算法

GOST為蘇聯於1995年所公佈的數位簽章標準，其做法與DSA很類似，但較具使用彈性，安全度也較高；但其公開的文件報告或設計原理則較不為人所知。
以下我們將介紹GOST數位簽章演算法的系統公開參數、金鑰產生、簽署程序，與驗證程序。

(1) 系統公開參數

p:
介於509至512位元或1020至1024位元的一個大質數

q:
254至256位元的

之質因數

g:
任意小於

的整數，滿足
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h:
一個單向雜湊函數(one-way hash function)

(2) 金鑰產生

每一個使用者任選一個整數

為私鑰，並計算公鑰
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(3) 簽署程序(欲簽署訊息為m)


(i)
  任選一數

。

(ii)  計算
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  若
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  若

，則重複回步驟(1)執行。

(iii) 

為m的數位簽章。
(4) 驗證程序

(i)   計算以下參數：
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(ii)   若

，則

通過驗證。
6.3  基於離散對數問題的數位簽章法

基於離散對數問題的數位簽章法是以ElGamal方法為主要代表。以下介紹一個一般化的離散對數數位簽章法及其六種變形。
(1) 系統公開參數

p:
一個大質數

q:
為
[image: image15.wmf]p
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g:


，滿足
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h:
一個單向雜湊函數
(2) 金鑰產生

每一個使用者任選一個整數

為私鑰，並計算公鑰
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(3) 簽署及驗證簽章

簽署一個訊息m時(通常m需經過h轉換以防止選擇密文攻擊)，簽署者首先任選一個亂數

，滿足

；接下來，計算
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數位簽章

產生與驗證公式如下表所列：
表6-1  簽章產生與驗證式

	簽章產生式
	簽章驗證式

	


	



	


	



	


	



	


	



	


	



	


	




6.4  Ong-Schnorr-Shamir簽章法

此簽章法是由Ong, Schnorr與Shamir(Ong, Schnorr, & Shamir, 1984)於1984年所提出，但在1987年被證明為不安全，直到1993年才有人提出一個安全的改進方法。該簽章法的最大優點為計算複雜度相當低，大部分用於計算能力較差的IC卡或行動通訊系統的應用。以下我們將介紹Ong-Schnorr-Shamir簽章法的金鑰產生、簽署程序，與驗證程序。

(1) 金鑰產生

首先，系統公佈一個大合成數n，但秘密保留n所含的大質因數p與q。使用者執行以下步驟產生金鑰：

(i)
 任選一數

，滿足

，並計算
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(ii) 公鑰為

，私鑰為k。
(2) 簽署程序(欲簽署訊息為m)


(i)
  任選一數

，滿足

。

(ii)  計算
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(iii) 

為m的數位簽章。
(3) 驗證程序

簽章驗證式：
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註：Ong-Schnorr-Shamir與RSA同樣具有訊息回復(message recovery)的能力。
6.5  ESIGN簽章法

此法是由日本NTT的T. Okamoto(Okamoto, 1990)於1990年所發明的方法，可以視為是日本的數位簽章標準。1999年，ESIGN也正式被列入ISO國際標準。在相同的金鑰長度與簽章大小的條件之下，ESIGN簽署與驗證程序比RSA或DSA都要來得快速。以下我們將介紹ESIGN簽章法簽章法的金鑰產生、簽署程序，與驗證程序。
(1) 金鑰產生

(i)
  任選一組大質數p與q(至少為192位元)，並計算

，其中，

  n為公鑰，p與q為私鑰。

(ii)  公佈一個單向雜湊函數h與一個整數k，其中

的輸出值，介於0

  與

之間，

。
(2) 簽署程序(欲簽署訊息為m)


(i)
  任選一數k。(視安全需求而定)


(ii)  計算




[image: image23.wmf]ú

ú

ú

ù

ê

ê

ê

é

´

-

=

q

p

n

x

m

h

w

k

mod

)

)

(

(









(iii) s為m的數位簽章。
(3) 驗證程序

  若
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，則s通過驗證，
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6.6  特殊數位簽章

特殊數位簽章包括不可否認簽章(undeniable signature)、盲目簽章(blind signature)，與代理簽章(proxy signature)，以下我們將分別介紹其中的系統參數、金鑰產生、簽署程序，與驗證程序。
※
不可否認簽章(undeniable signature)

Chaum與van Antwerpen(Chaum & Antwerpen, 1989)於1989年所提出，驗證簽章時需要原簽署者參與。
(1) 系統公開參數

p:
大質數

g:
mod p的一個原根(primitive root)

(2) 金鑰產生

私鑰：


公鑰：
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(3) 簽署程序

簽章：
[image: image27.wmf]z
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，(欲簽署訊息為m)

(4) 驗證簽章程序
(i)   驗證者任選二數

，計算
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，並將c送給原簽署者。

(ii)  原簽署者計算
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，並將之送給驗證者。

(iii) 驗證者檢驗是否
[image: image30.wmf]d
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。若成立，則z通過驗證。

※
盲目簽章(blind signature)

Chaum(Chaum, 1982)於1982年所提出的方法，被大舉應用於電子投票、電子現金、電子支票等系統的設計，也是電子商務應用中必備的數位簽章技術。盲目簽章主要應用於電子投票系統中選票的簽署，以防止發票者知道投票者的投票內容。另外，盲目簽章亦可應用於當簽署者的計算能力很弱時必須藉助於一個具強大計算能力的第三者或伺服器來協助簽署，但第三者或伺服器並不知道被簽署的訊息為何。
(1) 系統參數

如同RSA所定義的參數，簽署者的公鑰為

，私鑰為d。
(2) 簽署程序

假設A欲讓B簽署一個訊息m，但不讓B知道m
(1)
A任選一亂數k，

，並計算
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(2)
B簽署t，亦即
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(3)
A計算m的簽章如下：
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(3) 驗證程序
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※
代理簽章(proxy signature)
Mambo(Mambo, Usuda, & Okamoto, 1996)等人首先於1996年所提出，代理簽章方法參與角色包含原始簽署者(original signer)、代理簽署者(proxy signer)與驗證者，代理簽署者在原始簽署者的授權下，可以代表原始簽署者執行簽署任務。授權可區分為完全授權(full delegation)、部分授權(partial delegation)與授權書授權(delegation by warrant)三種類型，分述如下：
· 完全授權：代理簽署者握有與原始簽署者相同的私鑰，其產生的代理簽章與原始簽署者的簽章相同。

· 部份授權：代理簽署者所持有的私鑰是由原始簽署者依自己的私鑰計算而得，代理簽署者的私鑰並不可以推導出原始簽署者的私鑰，故代理簽署者與原始簽署者所簽署的簽章是有所不同。此類簽章又區分成兩種類型，分別為無保護代理的代理簽章(proxy-unprotected proxy signature)與有保護代理的代理簽章(proxy-protected proxy signature)。前者意指除原始簽署者及代理簽署者以外，無任何第三者可以產生出代理簽署者的有效代理簽章；後者則意指只有代理簽署者能產生出自己的有效代理簽章。

· 授權書授權：由原始簽署者簽署一份授權書以證明該代理簽署者確實是在原始簽署者的授權之下執行簽署工作。
(1) 系統公開參數

p:
大質數

g:
mod p的一個原根(primitive root)

(2) 原始簽署者的私鑰及公鑰 (x, y)：
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(3) 代理金鑰產生程序：原始簽署者執行以下步驟：
(i)
任選一亂數
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(ii) 將代理金鑰
[image: image41.wmf])
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秘密傳送給代理簽署者。
(4) 代理驗證程序

代理簽署者檢驗代理金鑰的有效性：
[image: image42.wmf]p
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若上式成立，則代理簽署者接受
[image: image43.wmf])

,

(

K

s

為有效代理金鑰；否則退回
[image: image44.wmf])
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並要求原始簽署者另外代理金鑰，或終止執行以下程序。

(5) 簽署程序

令m為欲簽署訊息。代理簽署者使用
[image: image45.wmf]s

作為簽署金鑰，利用基於離散對數mod p的數位簽章技術產生簽章
[image: image46.wmf])
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, K)傳送給驗證者。

(6) 驗證簽章程序

驗證者計
[image: image48.wmf]p
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[image: image49.wmf]'
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視為原始簽署者新的公鑰，並執行簽章驗證程序以驗證代理簽章。
6.7  小結
數位簽章是一種技術概念，數位簽章技術係由對訊息的內容進行湊雜演算法而產生的。這將會產生一個訊息摘要。要傳送訊息的人用其私密金鑰將此訊息摘要進行加密的動作，轉換成為一個數位簽章。這項數位簽章的技術如配合上認證中心(CA)之運作，將可發揮身分辨識及確認資料完整性的功能，而大幅提升資訊安全。為強化人民對資訊科技的信心，政府必須提出一完整的架構以提供人民在公眾網路上的通訊安全。尤其是對於占網路使用者大多數的私人使用者，如中小企業及個人，由於其對複雜之加密技術並不熟悉，故必須創造一規範架構，使這一部份網路使用人的安全需求能得到照顧；換言之，必須建立一以獨立而值得信賴的機構為主的基礎架構，以提供一公認為高安全價值的加密服務。
問題討論
1. 簡述DSA數位簽章演算法。

2. 簡述GOST數位簽章演算法。

3. 基於離散對數問題的數位簽章法有哪六種變形？
4. 何謂盲目簽章？其應用範圍為何？

5. 簡述授權之類型，並指出可應用於何種簽章技術。

關鍵字
	鑑別性
	(authentication)

	盲目簽章
	(blind signature)

	授權書授權
	(delegation by warrant)

	數位簽章演算法
	(Digital Signature Algorithm, DSA)

	完全授權
	(full delegation)

	完整性
	(integrity)

	訊息摘要
	(message digest)

	訊息回復
	(message recovery)

	不可否認性
	(non-repudiation)

	原始簽署者
	(original signer)

	部分授權
	(partial delegation)

	原根
	(primitive root)

	代理簽章
	(proxy signature)

	代理簽署者
	(proxy signer)

	有保護代理的代理簽章
	(proxy-protected proxy signature)

	無保護代理的代理簽章與
	(proxy-unprotected proxy signature)

	不可否認簽章
	(undeniable signature)
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