第十章　機密共享機制

本章摘要

10.1　機密共享機制之設計考量

10.2　一般化機密共享機制設計理念
10.3　小結

本章前言
秘密共享在密鑰管理的方法上是一個很重要的課題，尤其是當人類生活愈仰賴電子通訊，使用電子方式儲存重要檔案也愈來愈普遍。隨之而產生對各種不同檔案加解密鑰如何加以管理，也成了很大的問題。假設有一大型系統，此系統內有許多檔案，依據不同類別、等級，系統使用不同密鑰加以保護。為了操作方便起見，所有密鑰更以一主密鑰來加以保護。若將此主密鑰交給單獨一位系統管理者保管，在操作上可能會出現弊端，或者是將此主密鑰複雜多份，交給多位系統管理者，雖然減少了主密鑰遺失的機會，但對系統安全的危害機會卻大幅提高，因此，為了解決這一方面的問題，本章主要探討機密共享機制，並針對機密共享機制之設計考量與一般化機密共享機制設計理念作一整體性介紹，期以讀者能一窺機密共享機制之全貌。
學習路徑
· 機密共享機制允許分派者(dealer)將秘密(secret)分割(divide)成若干個子秘密(或稱秘密影子)(shadows)給予多個互相不信任的參與者(participants)共享，使得這些參與者在出示足夠個數或滿足預先定義之資格子集合(qualified subset)的子秘密後才可重建(reconstruct)共享的秘密，其應用領域包括分享作業系統supervisor的權力、分享資料庫或網路管理者的權力，與資料或文件保全。
· 本章主要探討機密共享機制之設計考量與一般化機密共享機制設計理念，其中並藉由數篇機密共享相關文獻來探討機密共享機制可能遭受到的一些攻擊與解決方法，並提出一套完整的一般化機密共享機制，包括設置系統、產生子秘密、產生票證與詰問，與重建秘密等階段。
本章內容
10.1  機密共享機制之設計考量

所謂機密共享，是指分派者將秘密分割成若干個子秘密給予多個互相不信任的參與者共享，使得這些參與者在出示足夠個數或滿足預先定義之資格子集合的子秘密後才可重建共享的秘密，如圖10-1所示。









圖10-1  機密共享實例
由圖10-1可知，上述的秘密乃是指藏寶圖，分派者將藏寶圖分割成若4個子圖給予4個互相不信任的參與者共享，最後這些參與者在出示各自所擁有的子圖後，才可重建共享的秘密。
　　分割秘密的可行方案包括機密分持(knowledge splitting)、門檻策略(threshold scheme)，與一般化機密共享機制(generalized secret sharing)。機密分持的方法有三種，分別為連接運算、邏輯運算，與算術運算，分述如下：
(i) 連接運算：表示為
[image: image1.wmf]ABC

=

P

，子秘密之資料長度愈分割愈小。其缺點為若子秘密之資料長度太小，縱使缺少某些子秘密，仍是可能猜測出整個秘密(例如拼圖遊戲)。
(ii) 邏輯運算：表示為
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，秘密與子秘密之資料長度大小一樣，但運算後產生歸零的子秘密可能無用。
(iii) 算術運算：表示為
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 or 
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，秘密與子秘密之資料長度大小一樣，若運算式存在線性關係，則有些子秘密可能無用。

門檻策略是指將秘密分割成n個相同大小的子秘密，收集超過t個子秘密即可重建該秘密，少於t個子秘密則無法得知共享的秘密，例如{A, B, C, D}之(2, 4)門檻策略為{A, B}, {A, C}, {A, D}, {B, C}, {B, D}, {C, D}。
一般化機密共享機制(generalized secret sharing)是指限定某些子秘密或滿足資格子集合方可重建該秘密，例如{A, B, C, D}之一般化機密共享資格子集合為{A, B}, {A, C, D}, {B, C, D}。機密共享設計考量是指能很有效率地將共享秘密分割成相同大小的子秘密，甚者子秘密的大小與共享秘密相同，且基於完美安全(perfect secrecy)或密碼學假設(cryptographic assumption)的前提，從任何一個或不足個數的子秘密將無法推導出與共享秘密相關的資訊，甚者從任何一個子秘密也無法推導出其他的子秘密，並能有效地偵測或確認欺騙的分派者(在分割階段)或參與者(在重建階段)。

以下將介紹數篇與機密共享相關之研究論文，首先說明Shamir於1979年所提出之
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門檻機密共享方法，並探討其存在之欺騙問題。接著Tompa與Woll在1986年提出成功欺騙參與者之方法。最後介紹Wu與Wu在1995年所提出的方法，主要是用來找出欺騙的參與者。

※
Shamir之(t, n)門檻機密共享方法(Shamir, 1979)
【分割階段】

分派者任選一個
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，其中
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為共享之秘密，
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為質數
計算第
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個參與者的子秘密
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【重建階段】
任
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個參與者出示
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，並內插反解出
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，計算
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此方法存在的欺騙問題包括在重建階段的參與者欺騙與分割階段的分派者欺騙。參與者欺騙是指參與者可能丟出假的子秘密，使得只有他自己能解出共享的秘密，而其他人無法解出該秘密。分派者欺騙是指分派者可能把假的子秘密給參與者，使得該參與者無法在日後重建共享的秘密。而解決方案包括子秘密應具備可驗證性(verifiable)與透過數位簽章或密碼檢查和(checksum)解決。
※
Tompa & Woll之成功地欺騙誠實參與者方法(Tompa & Woll, 1988)
假設
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為欺騙者，
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為誠實的參與者
(i)  建立一個
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     ，並計算
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(ii) 出示
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給其他參與者
上述程序所內插產生的多項式為
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，因此誠實的參與者將獲得
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。欺騙者可以將計算出的結果加上1即為真正的共享秘密。

※
Wu & Wu之找出欺騙參與者方法(Wu & Wu, 1995)
【分割階段】

(i)   如同Shamir方法切割共享秘密成
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個子秘密。
(ii)  選定一個單向函數h及一個質數
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，並計算
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，其中
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為一常數。
(iii) 公佈
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與
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【重建階段】
假設
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為欲重建共享秘密的參與者

(i)  在
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內的參與者出示其子秘密
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(ii) 對任一參與者uj檢驗下式是否成立
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10.2  一般化機密共享機制設計理念

本節主要是提出一套完整的機密共享機制，包括設置系統、產生子秘密、產生票證與詰問，與重建秘密等階段，其目的在於多重機密共享，以下為符號定義。
【符號定義】
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　　參與者
[image: image39.wmf]k

u

所持有的子秘密(可重用)
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　　子秘密
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的鑑別資訊
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共享秘密的集合
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　　共享秘密的分派者
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　　對應於共享秘密
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　　可重建秘密
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        對應於
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的票證(ticket)，用於重建機密




[image: image51.wmf]j

i

C



        對應於
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的詰問(challenge)，用於確認
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對應於
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內之
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所持有的次子秘密(sub-shadow)，是從
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所產生而來
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        對應於
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的鑑別資訊，是從
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【產生子秘密階段】
分派者
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執行以下步驟：

(i) 對
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內的每一個參與者
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u

產生一個可重用的子秘密
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。
(ii) 產生一把密鑰
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以保護所有資格子集合所對應的詰問。
(iii) 產生一個可用於驗證
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的鑑別資訊
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(iv) 傳送
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內的參與者
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當收到
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可以驗證
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【產生票證與詰問階段】
分派者
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執行以下步驟： 
(i) 利用密鑰
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對每一個
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產生一個詰問
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(ii) 利用所有的子秘密
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對每一個
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產生一個票據
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(iii) 將詰問
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與票證
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存於公佈版中。
【重建秘密階段】
每一個
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的參與者
[image: image87.wmf]k
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執行以下步驟：

(i) 從子秘密
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產生一個次子秘密
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(ii) 從
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產生一個鑑別資訊
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(iii) 公佈(
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內之其他參與者。
當所有的
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全都被驗證成功後，每一個參與者
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與票證
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獨自解出共享秘密
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【動態考量】
※ 在
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中加入新的參與者
(i) 對新參與者
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產生一個子秘密
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(ii) 更新資格子集合
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(iii) 加入
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以更新票證
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※ 在
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中刪除舊的參與者

(i) 更新資格子集合
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(ii) 刪除
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10.3  小結
本章主要探討機密共享機制之設計考量與一般化機密共享機制設計理念，其中並藉由數篇機密共享相關文獻來探討機密共享機制可能遭受到的一些攻擊與解決方法，並提出一套完整的一般化機密共享機制，其設計要點包括可重用子秘密、防制分派者與參與者欺騙，與容易處理動態考量。未來機密共享的研究方向為可在存取結構中加入順序性，亦即參與者必須按照既定的順序出示子秘密或次子秘密方能重建共享的秘密。
問題討論
1. 機密分持的方法有哪幾種？並簡述之。
2. 何謂門檻策略？ 

3. 何謂一般化機密共享機制？ 

4. 簡述Shamir之
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門檻機密共享方法，並說明其問題所在。
關鍵字
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