第三章　密碼學數學基礎
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3.9　小結

本章前言
密碼學中需要使用到許多數學理論，如數論(Number Theory)、資訊理論(Information Theory)、複雜度理論(Complexity Theory)、機率(Probability)，與線性代數(Linear Algebra)等，均為設計密碼系統與協定不可或缺的工具。在分析密碼系統與協定時，這些理論提供我們証明或相信，這些密碼系統或協定提供足夠安全的保障。在本章中，我們將對密碼學中必要的數學基礎，作一重點整理，期使讀者能全盤了解密碼學的運作原理及如何分析與証明其安全性。
學習路徑
· 密碼學數學基礎包括有限場、同餘及模運算、乘法反元素、線性同餘、中國餘數定理、二次剩餘、單向函數與單向暗門函數，與指數函數等。由於數論是密碼學中最重要的數學基礎，本章將針對必要的數論理論為讀者做一整體概念的介紹。
· 本章主要探討有限場、同餘及模運算、乘法反元素、線性同餘、中國餘數定理、二次剩餘、單向函數與單向暗門函數，與指數函數等。有限場方面，將介紹環、群，與場。同餘及模運算方面，包括同餘基本運算、尤拉商數、尤拉定理與費瑪定理之介紹。乘法反元素方面，探討如何運用尤拉定理與歐幾里德演算法求得乘法反元素。接著介紹線性同餘、中國餘數定理、二次剩餘，與單向函數與單向暗門函數之定義及其應用，並輔以實例加以說明。本章最後將探討指數函數之特性。
本章內容
3.1  有限場
若一個場中的元素個數為無限多個則稱為無限場(infinite field)；反之，稱為有限場(finite field)。密碼理論應用中常用有限場。無限場的例子有實數場R、有理數場Q、複數場C等；有限場的例子有Galois Field (GF)、模運算結果等。本節我們將介紹環、群，與場，分述如下。

令R為具單元素的交換環，則

(1)
若R沒有proper divisors of zero，則R稱為一個積分域(integral



domain)。

(2)
若R中每一個非零元素是一個單元素，則R稱為場（記為F）。
F具以下特性：

(1)
在‘+’運算下是一個Abelian群且具有一個單位元素0。

(2)
在‘

’運算下是一個Abelian群且具有反元素。

(3)
在F中，‘

’運算對‘+’運算滿足分配律(distribution)，亦即，


對所有

，

。
　　令R為非空集合且定義兩個運算‘+’與‘

’。若對所有 

且滿足以下條件，則

稱為環：

(1)







‘+’交換律

(2)





‘+’結合律

(3)
對每一個

，存在

使得




在‘+’中存在單位元素

(4)
對每一個

，存在

使得




在‘+’中存在反元素

(5)




‘

’結合律

(6)




‘

’對‘+’分配律





令

為一個環，則

(1)
對所有

且

，則R是一個交換環。

(2)
對任何

，

 or 

，則R稱為沒有proper



divisors of zero。

(3)
對所有

，若存在一個

滿足

且

，則


u稱為是R的一個單元素(unity)或乘法單位元素(multiplicative



identity)。R則稱為一個具單元素的環(ring with unity)。
令G是一個非空集合且‘

’是G中一個二元運算，若滿足以下條件，則

稱為一個群：

(1)
對所有

，則

。



(封閉性)


(2)
對所有

，則

。
(結合性)


(3)
對所有

，存在一個

滿足

。


(具單位元素(identity))


(d)
對每一個

，存在

滿足




(具反元素(inverse))

對所有

，

，則G稱為是一個交換群或Abelian群。
非對稱密碼演算法大多基於乘法群的運算，通常乘法單位元素1及加法單位元素0均不採用。

3.2  同餘及模運算
令三整數

及

，若且為若

(k為任一整數)，則稱a在mod n下與b同餘(congruent)，記為

。所有整數在mod n下，被分成n個不同的剩餘類(residue class)。若將每一個剩餘類中取一個數為代表形成一個集合，則此集合稱為mod n之完全剩餘系(complete set of residues)，以

表示之。同餘的基本運算：

(1)


。

　　　　　　　　　　　　(反身性)


(2)
若

，則

。

　　　　(對稱性)


(3)
若

且

，則

。
(遞移性)


(4)
若

且

，則

，




，

。

(5)


，




，




。

(6)
若

，

且

，則

。

(7)
若

，則存在唯一整數b，

且

，


使得

。此時a稱為b在mod n下的反元素；b稱


為a在mod n下的反元素。

(8)
若且唯若

有解，則

。
尤拉商數(Euler totient function)，記為

，定義如下：


為小於n且n與互質的所有整數的個數
例子：

，因為1, 2, 4, 5, 7, 8與9互質。
若底(base)在mod n運算，則指數(exponent)在mod 

下運算。
例子：
計算

時，

要在

下運算。


亦即，

。


若

，則對任意整數g, 

，




。


的計算：

(1)
若n為質數，則

。

(2)
若

，則

。

(3)
若

，

為質數，則

。

(4)
若

，

為質數，則




。
Euler’s Theorem: 若

，則

。
Fermat’s Theorem: 令p為一質數且

，則

。
此定理可用來判定某一整數p是否為質數。
3.3  乘法反元素
某一整數a在mod n下的反元素記為

。給定二整數a與n，且

，如何求

？
方法一：利用Euler’s theorem

(1)
若n為質數，則

。
(2)
若n為合成數，且不知其因數(亦即

未知)，則應用Euler’s


theorem無法求得

，必須利用方法二。
方法二：利用Euclidean algorithm

定理：若

，則

。
令

，

，

，則


























可知，


因此，




反推回去可得，

。若

，則

，亦即

。
依Knuth的計算複雜度分析，利用Euler’s theorem求反元素平均約需


次乘法，而利用Euclidean algorithm則約需


次除法，因此方法二為較佳。
一個快速的求反元素演算法：

Algorithm inv(a, n);


begin





; 

;





; 

;





; 






;



while 

 do 



begin






 div 

;






;






;






;









end;





;



if 

 then 

 else 



end

3.4  線性同餘
給定整數

及

，則

稱為線性同餘。
(1)
若

且d不能整除b，則

無解。
(2)
若

且d整除b，則

恰有d個不同剩餘類的

　　解。
(3)
若

，則

有唯一解。
例子：
求解

。
求法：
由於

，所以上式有3個解。




 ( 

，









所以，解為

，

。


3個解為：3, 8=(3+5) mod 15, 13=(3+10) mod 15。
3.5  中國餘數定理
孫子算經：
今有物不知其數，三三數之賸二，五五數之賸三，



七七數之賸二，問物幾何？
亦即，求正整數解x滿足：





中國餘數定理(Chinese Remainder Theorem, CRT)
令

為兩兩互質的正整數，

，
則

在

中有唯一解。
如何求中國餘數定理的解？

令

，則

，其中



，亦即

。
孫子算經之例子解法如下：







，

，















所以，


CRT運算例子：

給定

且

，

，求x，使得



並滿足

。
解法：

首先，求出u滿足

，

(1)
若

，則






(2)
若

，則





RSA密碼系統中，利用CRT，可以使得解密速度快約四倍。應用CRT可解安全廣播系統、通行碼確認、存取控制等問題。
3.6  二次剩餘
令n為正整數，若一整數a滿足

且

有解，則a稱為mod n之二次剩餘(quadratic residue)，記為

，否則a稱為mod n之非二次剩餘(quadratic non-residue)，記為

。
例子：
若n=7，則mod n之二次剩餘為

mod7=



{1,2,4}，非二次剩餘為{3,5,6}。
定理：若p為奇質數(>2)且

，則

(1)
若

，則

有二個解；若

，則




無解。

(2)


且

。
定理：若p為奇質數(>2)且

，則




令p為奇質數且

，則

(1)
若

且

，則

。

(2)
若

且

，則

。

(3)
若

且

，則

。

(4)
若

且

，則

。
※
Legendre Symbol與Jocobi Symbol

若p為奇質數(>2)且

，則Legendre symbol定義為





若

為奇正數，其中

為不同的質數且


，則Jacobi symbol定義為





Jacobi symbol的特性：

(1)
當n為奇質數時，

。

(2)
當n為奇質數時，

，

。

(3)
當n為奇質數時，

。

(4)
當n為奇質數時，

，亦即


若

或

，則

；


若

或

，則

。

(5)


。

(6)
若

，則

。

(7)
若

，p與q為質數且

，則

。


註：

。

若

，則

不一定有解。

若

，則

一定有解。
3.7  單向函數與單向暗門函數
一個單向函數(one-way function)

，滿足下列條件：

(1)
對任一

，可以很容易算出

。

(2)
給定任一

，算出x滿足

是計算上不可行(



computationally infeasible)。
一個單向暗門函數(one-way trapdoor function)

，滿足下列條件：

(1)
對任一

，可以很容易算出

。

(2)
給定任一

，算出

為計算上不可行；若知道某一個額
外的秘密參數(稱為暗門)，則可以很容易算出

。
單向函數的應用如將某一個秘密值轉換成一個公開值，而任何人無法從公開值中求得該秘密值。例如，將通行碼(password)轉換成一個公開值存放於一個公開目錄中，握有真正通行碼的人可以將其通行碼先經過單向函數轉換後，再與存放於公開目錄的公開值加以比對，而達到驗證身分的目的。
　　單向暗門函數的應用如將某一個秘密值轉換成一個公開值後，藉由暗門可以將該公開值反解成原來的秘密值。例如，加解密運算的暗門為金鑰(key)。
單向函數的例子之一：多項式(polynomial)


令

。若給定

, 

,


…, 

, p與x，很容易算出

，利用Horner’s Rule需要n個

乘法及

加法。但若給定

, 

, …, 

, p與y，欲求出

的

根x，則至少需要

個乘法。當n與p很大時，求出



的根x是相當困難的。
單向函數的例子之二：離散對數(discrete logarithm)


令p為質數且

含有一個大質因數q。給定一整數g，



，與x，計算

最多僅需

個

乘法，其中

表示二進位表示法中x內“1”的個數。反之，給定

一整數g與y，求出x滿足

需要exp{

}


次運算。
單向函數的例子之三：分解因數(factorization)


令n為二個質數p與q的乘積。給定p與q，則只需要一次乘法即

可求得n。但若欲分解n，則需要exp{

}次運算，

其中c為小於1的正數。
3.8  指數函數
令G為有限的乘法群(multiplicative group)且

。指數函數


定義如下：

“對所有的

，

”通常，令

，p為質數，則

。
※
序(order)


令

，則存在一最小整數T，使得



，T稱為g在G中的序。由Fermat’s theorem


得知，對於所有g，其T必能整除

。
※
原根(primitive root)


若

的序為

，則g稱為mod p之原根。

當g為mod p之原根時，

具有最大的序。

若p為質數，則mod p之原根個數等於

。
例子一：序



，

，



，




















































例子二：原根



，

　比10小且與之互質的正整數有{1,3,7,9}


所以，

時共有4個原根。

某一數n的原根個數為

。

若已知2為原根，則

、

、

、



為全部的4個原根。

註：
當找到mod p的一個原根時，則可以很容易找出其餘的所



有mod p的原根。
指數運算

的特性：

(1)







(交換性)


(2)








(非對稱性)


(3)








(乘法反元素)










(4)






(乘法性)


(5)





(可逆性)


(6)
欲從

中求出x為計算上不可行
　　(安全性)


註：
特性(5)與(6)為構成加解密原理的基本要素。
3.9  小結
密碼學數學基礎包括有限場、同餘及模運算、乘法反元素、線性同餘、中國餘數定理、二次剩餘、單向函數與單向暗門函數，與指數函數等。由於數論是密碼學中最重要的數學基礎，在分析密碼系統與協定時，這些理論提供我們証明或相信，這些密碼系統或協定提供足夠安全的保障。

問題討論
1. 簡述環、群，與場之定義。
2. 簡述費瑪定理及其應用。
3. 簡述乘法反元素之求法。

4. 簡述中國餘數定理。

5. 何謂二次剩餘？
關鍵字

	完全剩餘系
	(complete set of residues)

	同餘
	(congruent)

	中國餘數定理
	(Chinese Remainder Theorem, CRT)

	尤拉商數
	(Euler totient function)

	有限場
	(finite field)

	無限場
	(infinite field)

	乘法單位元素
	(multiplicative
identity)

	乘法群
	(multiplicative group)

	單向暗門函數
	(one-way trapdoor function)

	單向函數
	(one-way function)

	序
	(order)

	原根
	(primitive root)

	非二次剩餘
	(quadratic non-residue)

	二次剩餘
	(quadratic residue)

	剩餘類
	(residue class)

	具單元素的環
	(ring with unity)
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